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>>As Tendéncias de Fraude para 2026. Nada Animador!

Ja venho falando, em minhas crénicas, sobre a crescente preocupac¢do com o tema das frau-
des. Ha muito tempo isso deixou de ser algo restrito a um garoto sentado em frente ao com-
putador que, com algumas habilidades informaticas, comete pequenos delitos. Tampouco é
necessario mergulhar na Deep ou na Dark Web para encontrar fraudadores e esquemas utili-

zados contra pessoas e empresas.

Muito pelo contrario. Eu diria — se ndo estivéssemos falando de internet — que esses crimes
sdo praticados “a luz do dia”, para quem quiser ver. Basta uma simples busca por termos re-
lacionados a fraude no Telegram, por exemplo, para encontrar pessoas vendendo servigos
ilicitos. E, por mais incrivel que pareca, os fraudadores precisam investir muito pouco di-
nheiro, pois ja existem servicos que oferecem ferramentas de fraude a custos acessiveis, co-

brando por tempo de uso.

E a velocidade é impressionante. O uso da inteligéncia artificial potencializou enormemente a
forma como os fraudadores atuam. Descobrir fragilidades de processos, vulnerabilidades,

meios de burlar biometria facial, entre outras técnicas, ganhou contornos nunca antes vistos.

E, falando em inteligéncia artificial, é aqui que mora um dos grandes riscos para 2026, especi-
almente quando tratamos do desenvolvimento pelas empresas. A busca frenética por “de-
senvolver, desenvolver e desenvolver” agentes de IA para ganho de produtividade pode ge-
rar falhas de concepgao, problemas no desenvolvimento, na segregacao de acessos aos da-
dos e na forma de utilizacdo da inteligéncia. Erros de concepg¢ao e falhas de desenvolvimento

podem permitir a exploracao de ambientes — e isso, infelizmente, tende a acontecer. A
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atencdo aos dados é tdo importante quanto aos demais aspectos, pois o acesso indevido a

informacgdes pode causar prejuizos significativos aos negdcios.

Voltando um pouco no tempo, quando faldvamos de golpes eletronicos, os fraudadores atua-
vam de maneira muito mais grosseira, com sites e mensagens cheios de erros ortograficos e
gramaticais, além do uso equivocado de imagens de empresas. Mas, com a inteligéncia artifi-
cial, esse cendrio muda radicalmente. Quem nunca escreveu um e-mail e utilizou o ChatGPT

para aprimora-lo?

Os fraudadores aprenderam a fazer exatamente o mesmo. E foram além: passaram a utilizar
a hiperpersonalizacdao das mensagens, tornando-as extremamente fiéis as marcas explora-

das, aliadas a gatilhos emocionais que induzem a vitima a clicar em links ou realizar compras
que, mais tarde, se revelam fraudulentas. Acredito que esse seja mais um dos grandes riscos

que veremos se intensificar.

Além disso, é cada vez mais provavel o uso de jornadas coordenadas de fraude, que combi-
nam multiplos canais de comunica¢cdo — SMS, WhatsApp, e-mail, sites, anlincios pagos em
plataformas digitais, entre outros — tudo para criar a percepg¢do de uma campanha legitima

de marketing de alguma instituicao.

Nesse contexto, surge outro risco relevante: o insider. Trata-se do funcionario que é coop-
tado por fraudadores, voluntaria ou involuntariamente, ou daquele que ingressa na institui-
¢do ja com a intencdo de obter acessos privilegiados. Esse tipo de ameaga é silenciosa e ex-
tremamente perigosa. Exige atencao redobrada aos controles de ciberseguranca e, principal-
mente, a identificagdo de mudangas comportamentais, que nem sempre sio evidentes, mas
podem resultar em acessos indevidos, desvios financeiros ou, no pior cenario, ataques de

ransomware.

E tudo isso precisa ser convertido em dinheiro. Nesse sentido, infelizmente, o PIX continuara
sendo explorado, justamente por ser um meio de pagamento rapido, instantaneo e de facil

transferéncia.

O que antes era uma preocupacao restrita a CISOs (Chief Information Security Officers) ou a
areas especializadas em fraude passou a figurar no topo da agenda dos CEOs. Segundo o Glo-
bal Cybersecurity Outlook 2026, do Férum Econémico Mundial, em 2025 os principais riscos

apontados eram ransomware, fraude por meios eletrénicos, phishing e fraude na cadeia de
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suprimentos. Agora, a fraude eletrénica e o phishing ocupam o primeiro lugar, enquanto vul-
nerabilidades em inteligéncia artificial e explora¢do de falhas de software passam a integrar

esse ranking.

A preocupacao dos CEOs faz total sentido. O nivel de sofisticagdo adotado e a facilidade de
burlar sistemas e enganar pessoas sdo tao impressionantes que, em determinados contextos,
pensar em controles adicionais para confirmacao de transacdes de risco deixa de ser exagero

— ainda que isso traga mais burocracia.

Tudo esta mudando e evoluindo muito rapidamente, e a fraude acompanha esse movimento.
E essencial, neste momento que a informacio permeie cada vez mais entre as pessoas, pois a
educagdo continua a ser uma arma importante na contenc¢do das fraudes. Talvez o futuro da

prevengao seja pessoas mais atentas!
E para vocé, quais riscos enxerga no horizonte?

Espero que tenham aproveitado a leitura.



