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>>Somos assim tao ingénuos?

Imagine que esta tranquilamente em casa, a navegar pela internet, quando de repente apa-
rece aquela oferta de emprego perfeita. Saldrio acima da média, beneficios invejaveis, e a
melhor parte: pode trabalhar de pijama, no conforto do lar. Quem ndo sonha com uma opor-
tunidade assim? Mas, como diz o velho ditado, "quando a esmola é muita, o santo descon-

fia". Ou pelo menos deveria.

As falsas ofertas de emprego tornaram-se recentemente uma das armadilhas mais comuns
nas redes sociais, atraindo pessoas com promessas que parecem demasiado boas para serem
verdade. E o truque esta exatamente ai: é tudo falso. Mas como funciona este esquema, e

porque tantos de nds continuam a cair nele?

O modus operandi é relativamente simples. Comega com um anuncio irresistivel publicado
em plataformas de emprego legitimas ou nas redes sociais (WhatsApp, Instagram,Facebook,
etc..). O anuncio ou a mensagem podem prometer rendimentos apelativos ou beneficios
acima do normal. Quando um candidato morder o isco e enviar o seu curriculo, o jogo co-

meca!
Os resultados podem ser distintos.

Podem pedir-lhe uma taxa "administrativa" para processamento da candidatura. Se calhar
vai achar estranho mas eles dirdo que é para garantir que existe mesmo interesse na candi-
datura ja que recebem milhares de curriculos e que depois é devolvido. Se calhar faz sentido,

pensamos nos, ja fisgados.
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Num outro cenario, o processo pode ser mais normal e culminar com um “emprego” onde
Ihe dardo tarefas relativamente simples e bem remuneradas. E até ja recebeu algum di-
nheiro!! Afinal era mesmo real!! N3o... era sé um engodo pois ficara a saber que para aceder
a outro tipo de tarefas bem mais remuneradas terd que pagar uma formacdo, uma taxa,
qualquer coisa.... Mas ja bem fisgados, acreditamos. Claro que feito esse pagamento adicio-

nal, deixa de haver qualquer tipo de novos recebimentos e tudo desaparece.

Mas por que razao tantas pessoas caem nestas armadilhas? A resposta esta na nossa propria
natureza humana. Tendemos a confiar, especialmente quando acreditamos que algo pode
ser bom para néds. A esperanca de uma vida melhor, um emprego mais confortavel, ou ape-
nas uma solugao rapida para as nossas dificuldades financeiras, torna-nos vulneraveis. E é

essa esperancga que os cibercriminosos exploram tdo bem.

O problema ndo é sermos ingénuos, mas sim como a nossa confianga natural é manipulada.
Quando nos sentimos atraidos por uma oportunidade, a nossa desconfianca natural baixa a
guarda. Até porque a percepcdo é que s6 temos a ganhar!! E a pressa em agarrar a "oportu-

nidade" faz com que ignoremos sinais de alerta evidentes.

Claro que, em nossa defesa, o ambiente digital em que vivemos hoje esta repleto de ofertas
reais que parecem boas demais para serem verdade, e que sdo, de facto, legitimas. Afinal,
guem nunca aceitou uma promoc¢ado online com um desconto incrivel? Mas é ai que reside a
dificuldade: distinguir a realidade da ilusdo. E numa era em que tudo é cada vez mais desma-
terializado e digital (compras, ofertas de emprego, relagdo com o estado), a "literacia digital"

tornou-se mais importante do que nunca.

Portanto, da préxima vez que se deparar com aquela oferta de emprego dos seus sonhos,
lembre-se: o melhor antidoto contra a fraude é a duvida saudavel. Como em todas as areas

da vida, se parece bom demais para ser verdade, talvez seja mesmo.

Afinal, somos assim tdo ingénuos? Talvez. Mas com um pouco de ceticismo, podemos trans-

formar essa ingenuidade numa armadura contra os engodos da internet.



