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> > Fraude na banca

Todos os anos os Bancos perdem centenas de milhdes de euros com fraudes cometidas por
criminosos e mesmo pelos seus clientes e funciondrios. O combate a fraude bancdria é uma

preocupacao internacional, que também estd presente em Portugal.

Alguns comportamentos fraudulentos como a emissdo de cheques sem cobertura ou de che-
gues sem as necessarias formalidades sdo vistos na nossa sociedade com excessiva benevo-
Iéncia apesar de obrigarem as instituicGes financeiras a manter sistemas onerosos de apertada
vigilancia. Naturalmente que os bancos procuram ressarcir-se dos custos cobrando comissoes
ou restringindo o uso do cheque. Mas algumas destas medidas acabam por prejudicar mais o

acesso de todos aos meios de pagamento do que serem verdadeiros dissuasores da fraude.

Ha alguns anos um amigo, ele préprio bancario, passou por um pesadelo autenticamente kafki-
ano quando a quebra se sigilo profissional por parte de uma seguradora permitiu que alguém
Ihe tenha roubado a identidade e, aproveitando a sua estadia no estrangeiro, tenha contraido
volumosas dividas em seu nome. Este meu amigo s6 se apercebeu do sucedido quando rece-
beu uma intimac¢ao do advogado de um banco para pagar uma quantia avultada. Foi-lhe extre-
mamente dificil demonstrar que nada tinha a ver com tais dividas. Os seus bens, incluindo o
carro, chegaram a estar penhorados. S6 depois de muitos meses e muitos esforcos conseguiu
que a Policia Judiciaria confirmasse que tinha sido vitima de fraude e que nada devia. Em con-
trapartida, os bancos, em que esses créditos tinham sido contraidos averbaram uma perda,
dando esses montantes como crédito malparado irrecuperavel. O criminoso levou a melhor,

ficando com o dinheiro roubado.

Outro tipo de fraude comum é que tem por objeto o uso de cartdes de pagamento. E certo

gue também nesta drea importantes investimentos em tecnologia tém permitido impedir
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muitas acOes criminosas. O recurso a algoritmos de inteligéncia artificial tem aumentado o
nivel de seguranca no uso de cartdes. Apesar disso s6 em 2021 a incidéncia de fraudes em
cartdes de crédito aumentou 42% no Reino Unido e nos Estados Unidos. Para Portugal ndo

foram disponibilizadas estatisticas, o que impede o combate mais assertivo.

As fraudes com cartGes sdo muito variadas e vdo do simples roubo do cartdo a clonagem de
cartoes passando pelo phishing, quando quebrando as defesas da instituicdo emissora do car-
tdo os criminosos obtém acesso as conta-cartdo dos clientes. As tecnologias de identificacdo
biométrica, de encriptacdo e a Inteligéncia Artificial (Al) podem vir a tornar o uso de cartées
ainda mais seguro. Mas nesta area o jogo do rato e do gato permite antever que os criminosos
se vao adaptando as novas medidas de seguranca. Para sobreviver o rato tem de estar sempre

um passo a frente do gato.

Mas também internamente se comentem fraudes contra as instituicdes financeiras, desde o
conluio com criminosos para lhe facilitar informacao sobre clientes, para roubo de identidade
ou outro fim, aceitacdo intencional de dados falsos no processo de concessao de crédito, abuso

de acessos a informacdo para furto, etc., etc..

A fraude na Banca é um campo muito amplo, os prejuizos por ela causada significativos, e
desigualmente distribuidos entre clientes e instituicdes. O empenho no combate a este tipo
de fraude serd, contudo, maior se os Bancos forem responsabilizados pelos danos, morais e
patrimoniais, causados aos clientes. So, desta forma, terdo o necessdrio incentivo adicional a

modernizar os seus sistemas preventivos e a mobilizar recursos para esta area.



