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>> Encriptacao Incompleta

A confidencialidade e a integralidade da informag¢do armazenada em bases de dados e trans-
mitida através meios eletrénicos é essencial para o funcionamento de organizagGes, publicas
e privadas, mas também para preservar o patrimonio e a vida privada dos cidad3dos.

Assim, a crescente utilizacdo de meios eletrénicos para armazenar e transmitir informacao foi
acompanhada, embora com atraso, por medidas destinadas a salvaguardar a sua confidencia-
lidade e integralidade.

De entre as referidas medidas assume predominancia a encriptacdo, a qual consiste na utiliza-
¢do de software destinado a transformacdo de dados através de um algoritmo que inviabiliza
a sua leitura. Para ter acesso aos dados encriptados é necessario dispor de uma chave de
desencriptacdo, que apenas é fornecida aos destinatarios da informacao.

O software de encriptacdo é utilizado por quem pretende proteger dados: entidades publicas,
empresas privadas e cidadaos, mas também por paises hostis e organiza¢des criminosas.
Segundo informacdo prestada por Edward Snowden (um antigo analista de sistemas da NSA -
National Security Agency), desde 2009 a NSA gastou mais de 800 milhGes de délares na mate-
rializacdo do «SIGINT», um programa que «envolve ativamente industrias de tecnologias de
informac&o estrangeiras e americanas para influenciar e/ou explorar abertamente o design de
produtos comerciais».

Segundo o mesmo antigo funcionario da NSA, para a referida agéncia de informacgdes, o de-
senvolvimento da sua capacidade para ultrapassar a encriptacdo é essencial para conseguir
controlar o terrorismo internacional. Todavia, a atividade secreta que a NSA estd a desenvolver
pode ter consequéncias negativas.

Pois, a forma como NSA quer atingir os seus objetivos, ainda segundo Edward Snowden, tra-
duz-se em inserir falhas nos sistemas de encriptacdo. Desta forma, a NSA torna estes sistemas
exploraveis, ndo sé por agéncias governamentais, mas também por todos os que consigam

explorar as lacunas introduzidas em dados ou comunicagdes encriptados.
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Conforme, ja foi varias vezes referido, «Paradoxalmente, ao tentar tornar a América mais se-
gura, a NSA tornou as comunicagdes americanas menos seguras. Minou a seguranga de toda a
Internet».

Todavia, ndo foram apenas as comunicagGes americanas que ficaram menos seguras. Pois,
num mundo globalizado, quando se introduzem lacunas em sistemas de informacdo de em-
presas multinacionais, também se tornam menos seguros sistemas de informacdo que geram
dados sensiveis em todo o mundo.

Cientes da ameaca que a vulnerabilidade dos seus dados representa, empresas gestoras de
infraestruturas essenciais (através das quais se processa o fornecimento de agua, eletricidade,
gas ou comunicag¢Oes) gastam elevadas quantias para incrementar a seguranga.

Porém, quando agéncias de informacGes, para salvaguardar a seguranca interna, introduzem
lacunas em sistemas que gerem essas infraestruturas, ndo sao apenas elas que adquirem a
possibilidade de controlar os sistemas, sdo também as agéncias de informacado de paises hostis
e piratas informaticos que ficam com a porta aberta para violar a encripta¢do necessaria para

que a vida dos cidadaos funcione com normalidade.



