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> > Ataque virtual, defesa real

O que estard a acontecer no mundo do cibercrime? Havera nimeros que nos ajudem a perce-
cionar o impacto e a grandeza deste fenédmeno? O sucesso de um ataque cibernético a uma
organizacado dependerd mais da especializagdo em encontrar vulnerabilidades técnicas parcas

em sistemas complexos ou do mero desleixo dos utilizadores?

A Microsoft divulgou os resultados do Relatdrio de Defesa Digital 2022, onde revela que os ci-
berataques de estado aumentaram o nivel de eficacia, passando de uma taxa de sucesso de
20% para 40%, em apenas um ano. O estudo tem por base mais de 43 mil bilhGes (trilies) de
sinais didrios, entre julho de 2021 e junho de 2022, e no qual foram reportados o bloqueio de
37 mil milhdes (bilides) de ameacas por email e 34,7 mil milhGes de ameacas de roubo de iden-
tidade. Os principais setores afetados pelos ataques detetados pela Microsoft e reportados fo-
ram as tecnologias de informacdo (Tl) (22%), ONG e grupos de reflexdo (17%), educacdo (14%),
governos (10%), finangas (5%), meios de comunicagao (4%), servigos de saude (2%), transpor-

tes (2%), organizac¢Oes intergovernamentais (2%) e comunicagdes (2%).

Estes dados sdao de uma empresa relevante no mundo digital, mas ndo abrange obviamente o

todo, longe disso.

Desde fevereiro deste ano, com a guerra iniciada pela Russia a Ucrania, ha ataques quer fisicos
quer digitais. O relatério da Microsoft indica que 90% dos ataques detetados no ano passado
provenientes da Russia visaram os estados-membros da OTAN, sendo que 48% desses ataques
comprometeram empresas de Tl sediadas em paises da OTAN. Paises como o Irdo, Coreia do
Norte e China sdo também atores de ataques cibernéticos retratados no relatério. Além da re-
colha de informagao, estes estados procuram a interrupg¢ao de servigos, roubo de criptomoe-
das ou destruicdo de dados e ativos fisicos. O relatério ndo menciona, nem poderia, as agoes

inversas.
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A superficie de ataque no mundo digital tem vindo a alargar-se, tendo a recente pandemia
contribuido para a acelerada transformacao digital. Os atacantes sdo cada vez em maior nu-
mero, tentando a oportunidade oferecida pela explosdo de dispositivos digitais e aproveitando
vulnerabilidades no firmware para infiltragdo em redes corporativas. A medida que as defesas
cibernéticas melhoram e mais governos e empresas adotam uma postura proativa na preven-
¢do, a intrusdo usa basicamente duas estratégias: campanhas com alvos amplos que depen-
dem do volume e direcionamento seletivo para aumentar a taxa de retorno. O cibercrime con-
tinua a apoiar-se nas redes sociais e na exploracao de questdes atuais para maximizar o su-
cesso das campanhas. A falsa informacdo também é uma ameaca digital. Assiste-se a prolifera-
cdo de ferramentas que facilitam, criam e disseminam imagens artificiais altamente realistas,
videos e dudio. A internet é um meio através do qual se reverberam ideias e comportamentos

toxicos assim como noticias falsas.

Os ataques digitais ou virtuais sdo em geral fruto de atividades de ransomware e phishing. No
ultimo ano, foram registados mais de 900 ataques a palavras-chave por segundo, represen-
tando um aumento de 74% face ao ano homdlogo anterior. A Microsoft terd bloqueado cerca

de 710 milhdes de emails de phishing por semana.

O ransomware (software malicioso que bloqueia o acesso a dados, arquivos ou sistemas contra
0 pagamento de um resgate) é a ameacga mais prevalente e a que mais tem crescido, evidenci-
ando que o maior objetivo do cibercrime é, mesmo em tempo de guerra explicita, econdmico.
Cerca de 30% dos alvos sao comprometidos com sucesso e 5% destes sdo resgatados, eviden-
cia o relatdrio. Também o chamado phishing tem aumentado, atingindo de forma indiscrimi-
nada caixas de correio eletrénico. Esta é a forma mais simples e talvez eficaz de ciberataque
pois ndo procura vulnerabilidades nos sistemas, mas antes no ser humano. Em vez de procurar
falhas técnicas, em geral raras, num cddigo informatico, € muito mais simples obter de um uti-
lizador, através de um email ou mensagem de texto que copia uma organiza¢do ou pessoa co-
nhecida, informacao confidencial. Reporta o relatdrio uma estimativa de roubo de 66 mil bili-

Oes de ddlares em ataques cibernéticos para este ano.
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Continuamos a encarar de forma lasciva o acesso a internet na procura rapida e cega de infor-
macao e a precipitar a leitura e resposta a emails. Proteja-se a si e a instituicdo em que estd
inserido: use autenticagdo multifator (prdtica ja comum e imposta na maior parte dos servi-
¢os), aplicacao do principio de confianga zero, usar anti-malware moderno, ter software atuali-
zado, e dados protegidos. Segundo dados do relatério, a seguranca basica ainda protege con-
tra cerca de 98% dos ataques. A resiliéncia cibernética requer uma abordagem holistica e
adaptativa para suportar as ameacas em permanente evolucdo, sendo a grande maioria dos

ataques cibernéticos evitados usando estes principios basicos de seguranca.

O ano de 2022 foi proficuo em ciberataques em Portugal: TAP, Estado-Maior-General das For-
¢as Armadas, Impresa, Vodafone Portugal, Seguranca Social. Uso abusivo da sua imagem tem
sido relatado pela banca (CTT em particular), AT, EDP, Hospital Garcia da Horta, Sonae MC,

agéncia Lusa, o jornal | e o Nascer do Sol. O ano que se avizinha podera/devera ser ainda pior.

O Centro Nacional de Ciberseguranca (CNCS) mantém no endereco

https://dyn.cncs.gov.pt/pt/alertas/?persona=organizations uma lista atualizada de alertas de

vulnerabilidade em sistemas. S6 neste més de dezembro, que ainda ndo terminou, existem 4
avisos de sistemas afetados. A notificacdo de incidentes ao CNCS é recebida e processada pelo
CERT.PT, quer proveniente de particulares quer de empresas. E a partilha é fundamental para

protecao mutua.



