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> > Oportunidades e desafios das ferramentas digitais na pre-
vencio a corrup¢ao

Ao longo dos ultimos anos, avangos tecnoldgicos baseados nas TICs (Tecnologias de Infor-
macao e Comunicagao), tém fomentado a criacdo e o desenvolvimento de diversas ferramentas
digitais que auxiliam governos e cidaddos a detectar, analisar, investigar, prever e monitorar
casos de corrupgao e fraude. Podemos destacar nos setores financeiro e tributdrio a inteligéncia
artificial ja sendo utilizada para detectar casos de branqueamento de capitais, evasao fiscal e

atividades fraudulentas. Como exemplo, a analise de uma grande quantidade de dados — big

data —auxiliou uma rede mundial de jornalistas investigativos a descobrir escandalos de corrup-
¢do, como os recentes Pandora Papers. Por sua vez, a tecnologia blockchain também se destaca
com o potencial de promover transparéncia e seguranca em registros de iméveis e outras tran-

sagdes comerciais.

A tendéncia é que essas e outras ferramentas sejam aprofundadas ao longo dos préximos
anos, segundo apresentou o estudo recém publicado do Programa das Nac¢des Unidas para o

Desenvolvimento — PNUD, denominado “Novas Tecnhologias para o Desenvolvimento Sustenta-

vel: Perspectivas sobre integridade, confianca e anticorrupcdo”. O estudo do PNUD apresenta,

ainda, recomendacgbes para os governos aproveitarem os beneficios dessas tecnologias para o
fomento a integridade, confianga e a¢des anticorrupg¢do, enquanto indica sugestdes para mini-

mizar os riscos de seus abusos e usos indevidos.

A publicacdo de dados governamentais em formato aberto tém ajudado a promover ins-

tituicGes e sistemas de governanga mais eficazes, responsaveis e inclusivos. No momento em
que dados governamentais sdo publicados sem restri¢cdes legais ou técnicas, e em formatos le-
giveis por maquinas, abrem-se possibilidades de criar e melhorar ferramentas para o combate
a corrupgdo. Os dados publicados em formato aberto possibilitam a quem estd fora do governo

— cidaddos, ONGs e empresas — poderem apontar irregularidades nas contratacdes e servicos
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governamentais e até indicar melhorias nos servicos publicos. Todavia, para tanto, apenas a pu-
blicacdo de dados em formato aberto pode ndo ser uma politica totalmente eficiente. Investir e
apoiar aqueles que estdo fora do governo para examinar os dados publicos e propor melhorias,
especialmente representantes da academia e da sociedade civil, é o passo seguinte que deve

ser fomentado pelos governos.

A tecnologia de blockchain — bases permanentes de registros e dados, distribuidas e com-
partilhadas de forma altamente segura — possuem o potencial de dificultar a manipulacdo de
dados por agentes mal intencionados e a realizacdo de atividades fraudulentas devido a sua
transparéncia, imutabilidade, verificabilidade e seguranca. Essas qualidades podem ser de
grande valia para garantir a integridade em setores e dreas administrativas governamentais sus-
cetiveis a corrupc¢do e a fraude, tais como registro de imodveis, verificacdo de documentos e de

certidGes publicas.

Por outro lado, a blockchain também abriu caminho para o desenvolvimento das cripto-

moedas, largamente utilizadas por criminosos, e sua recente associacdo aos NFTs. Sigla em in-

glés para token ndo fungivel, os NFTs sdo pecas virtuais de informacéao exclusivas (itens de jogos,
projetos, pecas graficas, obras artisticas etc.), com autenticidade garantida através da

blockchain. A recente unido das NFTs com o pouco regulamentado mercado de belas artes tem

sido um dos maiores desafios ao combate ao branqueamento de capitais no mundo.

Nos “mercados virtuais” de NFTs individuos compram e vendem itens cujo valor “justo”
de mercado é dificil de ser determinado, e o fazem exclusivamente com transag¢des por cripto-
moedas — com processos de rastreio e de identificacdo do proprietdrio da conta altamente com-
plexos. E esses “mercados” permanecem ainda sub-regulamentados na maioria dos paises. Por
causa do risco excepcionalmente alto de fraude representado por esses ativos digitais, os go-
vernos devem emitir orientacGes de conformidade anti-branqueamento de dinheiro especificas

para NFTs.

As aquisicdes publicas em formato eletrénico (e-procurement), em substituicdo aos pro-

cedimentos em papel, também tenderdo a ser mais comuns nos préximos anos. Além de redu-
zirem custos administrativos e proporcionarem uma maior celeridade, também é possivel au-
mentar a transparéncia, facilitar o monitoramento, incentivar competicdo transfronteirica e
apoiar uma administracdo de compras centralizadas. Neste ultimo ponto, é importante ressaltar

gue essa centralizacdo também possibilita a reunido de informacgdes integradas, tal como um
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“balcdo Unico” para interessados em vender para o setor publico, facilitando o processamento

eletronico dos processos de aquisi¢ao e, por conseguinte, a reducdo de fraudes.

Muitas outras ferramentas e tecnologias para prevencado a corrupgdo sao citadas pelo es-

tudo do PNUD e outras fontes, como o uso de inteligéncia artificial, aprendizagem por maquina

(machine learning), decisGes baseadas em algoritmos, internet das coisas e a intensificacdo do

uso de drones e veiculos autbnomos em auditorias publicas.

Entendemos que as inovagGes tecnoldgicas para a prevengao a corrupgao podem oferecer
novas formas para a promocdo da transparéncia, responsabilidade e integridade, ajudando go-
vernos a encontrar respostas para a erosdo da confianca publica e o enfraquecimento do con-
trato social que se agravou nos ultimos anos, forjando um contrato social mais inclusivo. Entre-
tanto, é importante também ressaltarmos alguns pontos de atengdo: pouco se tem discutido
acerca dos investimentos necessarios para prover e manter a infraestrutura que sustenta essas
ferramentas. Muitas vezes é necessaria a aquisi¢do de equipamentos com alto valor, fornecidos
por poucas empresas altamente especializadas. O treinamento dos recursos humanos para ope-
rar e manter tais sistemas também pode ser algo que demande um tempo consideravel. Sdo

riscos e calculos que devem ser levados em conta na promocdo dessas ferramentas inovadoras.

Ademais, uma governanca digital eficaz, que inclua regulamenta¢bes que promovam a

transparéncia e o controle social, é necessaria para garantir a ética e a integridade na imple-
mentacgdo dessas inovagdes, garantindo que elas sejam inclusivas e centradas nas pessoas - pro-

movendo a inclusdo de todos os governos e cidadaos. Casos de vulnerabilidades e abusos tém

sido reportados como riscos relevantes. Compreender as oportunidades das ferramentas digi-
tais para a prevengdo a corrupg¢do, assim como seus riscos, sera um dos grandes desafios dos

governos nos proximos anos.



