OBSERVATORIO DE ECONOMIA E GESTAO DE FRAUDE

Carlos Pimenta

”Regular” sem dependéncias (IT)

Contudo ndo é nosso objectivo

falar sobre o que é mais debatido,
em primeiro lugar porque conside-
ramos que tais acontecimentos
empolam e estdo recheados de
emotividade que é pouco conse-
lheira a uma analise rigorosa, e em
segundo lugar, porque aquilo que
pretendemos ¢é conseguir, pelo
menos tendencialmente, aqui dei-
xar uma posicao justificada cienti-
ficamente do que vamos afirman-
do.

Por isso retomaremos a tematica
da nossa dltima crénica neste jor-
nal, que podemos sintetizar da
seguinte forma:

1.As redes sociais (com destaque
para o Facebook e o Google,
mas extensivel a todas) sao
recentes, mas constituem desde
ja um dos maiores perigos a
liberdade individual e a demo-
cracia, como a conhecemos,
combinadamente, por outros
aspectos, com as enormes van-
tagens que apresenta.

2.Correspondem a uma préatica
social profundamente enraiza-
da e a tendéncia € a sua impor-
tancia social aumentar: mais
utilizadores, e maior troca de
dados ao mesmo tempo que
cresce a importancia da infor-
matica em todos os aspectos da
sociedade, os modelos de inte-

ligéncia artificial e a articulagao
de diversas ciéncias.

3.Tudo isto com a concordancia
de todos noés, ao aceitar sem
qualquer reflexao os «cookies»
que nos oferecem, quer porque
a Internet é um aspecto essen-
cial da vida quotidiana quer
porque para esse  acesso
dependemos sempre de tercei-
ros.

Desde a ultima crénica mui-
tas tém sido as trocas de
opinioes e os acontecimentos
relacionados com a fraude,
ou com as suas bases sociais,
que poderiamos utilizar
para esta crénica, mas ha
diversas resisténcias a essa
tentacao

Desta contradigao e do conflito de
tendéncias, gera-se a necessidade
de um controlo politico, de uma
relacdo, que propomos que passe
pelos aspectos seguintes:

1.Maior conhecimento da situa-
¢ao existente por parte de todos
os cidadaos;

2. Passarmos a ser clientes pagos
das redes sociais;

3.Fiscalizacao das redes sociais
realizada por cidadaos, com
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competéncias, sorteados para
tal.

Sao estes aspectos que iremos anali-

sar, tal como de alguma forma era
suposto.

DA DISCIPLINARIDADE A
INTERDISCIPLINARIDADE

Como se costuma dizer, o saber
ndo ocupa lugar, mas é uma ver-
tente fundamental do nosso com-
portamento. Assim sendo, poden-
do este problema das redes sociais,
em permanente mudanca e adap-
tacdo, ser analisado de muitissimas
maneiras, € natural que se encon-
trem formas de formacao ao longo
da vida. Tanto mais que, como se
disse, “nas probleméticas da frau-
de, e nao s, prevenir é quase sem-
pre melhor que remediar, a grande
medida de combate aos problemas
das redes sociais no mundo con-
temporaneo é a existéncia por par-
te dos seus utilizadores de um bom
conhecimento sobre o seu funcio-
namento e a ciberseguranca”.

Sendo a concretizacio deste objec-
tivo matéria para os especialistas
deixamos aqui os seguintes comen-
tarios:

e Esta formacdo tanto pode ser
formal como informal, mas
para assumir a forma obrigato-
ria é importante um determi-



nado peso no ensino formal.
Quando?

e O seu funcionamento antes do
ensino universitario ndo apre-
senta problema de maior: se o
aluno estuda, por exemplo,
Filosofia, Cidadania e Portu-
gués, certamente que também
poderd ter uma disciplina
dominantemente de informati-
ca.

e O problema, contudo, coloca-se
no ensino superior que é nor-
malmente considerado como
sendo de formacao disciplinar.
Contudo € preciso ir mais além,
transformando-se cada vez
mais em ensino interdiscipli-
nar, independentemente do
que aqui se propde. E essa for-
macao interdisciplinar que é
susceptivel de permitir aos
licenciados uma leitura e com-
portamento cientifico mais
adequado face as realidades. O
economista vai defrontar-se
com questoes culturais, o
médico com comportamentos
psicoldgicos, muitos com ques-
toes éticas. O ensino superior
pretende ser cientifico simulta-
neamente com a ignorancia
sobre as condicOes a que deve
obedecer para o ser, apesar da
multiparadigmaticidade  fre-
quente que o caracteriza.

O CLIENTE EXIGE

Utilizando uma linguagem simples,
podemos dizer que as redes sociais
difundem dados micro (ex: sabem
que o Alfredo colecciona alfinete
de gravata e eles vendem a todos
os comerciantes dessa mercadoria
o email desse cidaddo ou abrem
uma janela comercial sempre que
ele utiliza um determinado brow-
ser para procurar algo na rede
informatica mundial) ou macro —
os big data — (ex. tempos e formas
de acesso a uma capital de um pais
dos cidadaos ai residentes, tempo-
rarios e definitivos).

O problema esta, pois, na associa-
¢do de um determinado aconteci-
mento com o foro pessoal (ex. X, é
mais receptivo a compra de K
sempre que se verifica X; e Xpou
colectivo (ex. desloca-se para o
emprego as X, horas situado em
rua Z,).

Todo o utilizador de uma rede
social (utilizando esta, o email ou o
telefone, pondo um «like» ou
difundindo uma opinido, por
exemplo) mais ndo é para aquela
que uma cobaia. O individualismo
desaparece e, atras dele a liberdade
e a democracia. E preciso romper
urgentemente com esta associacao,
permitida pelo préprio ao aceitar
todos os cookies que lhe aparecem
pelo caminho. Defendemos que tal
é mais facil fazé-lo se também for-
mos clientes, em vez de meros
utilizadores gratuitos, o que exige
uma negociacao para o conseguir.

REGULAR,
CONTROLAR

FISCALIZAR,

Podemos, pois, afirmar se amamos
a democracia, a liberdade indivi-
dual e colectiva que é necessaria, e
urgente, uma intervencao publica
para alterar esta situa¢do, mobili-
zando para tal cada pais e articu-
lando-os globalmente de forma
adequada (o que nao é nada facil!).

Esta actuacdo passa por analisar
cuidadosamente o que cada rede
social faz e as informacdes indivi-
dualizadas que estas tém, informar
os visados, saber o futuro que cada
um quer, debater a regulamenta-
¢ao futura, propor legislacao. Saber
como fiscalizar, controlar e actuar
eficientemente.

Respeitando as regras democrati-
cas de funcionamento de todos os
organismos, trata-se de um traba-
lho altamente  especializado,
devendo o grupo central ser colec-
tivo e tecnicamente competente.

Como ja expressamos, “o grupo
central de controlo e fiscalizacao
deve resultar de uma escolha alea-
toria entre cidadaos, cabendo ain-
da reflectir sobre a base dessa alea-
toriedade. Nao seria uma escolha
politica de um qualquer organis-
mo, mas o mero resultado de trés
parametros: nacionalidade, com-
peténcia e aceitacdo do proprio.”



