1 SILENCIO DA FRAUDE CRONICA VISAO ELECTRONICA
N° 602 /2020-07-30
http://www.gestaodefraude.eu

Edgar Pimenta

> > (Gestao de riscos, pandemias e cisnes negros

N&ao pretendendo comecar de forma pretensioso, diria que existe uma formula para nos ga-
rantir uma gestao com sucesso (seja de um projeto ou iniciativa especifica, seja de uma em-
presa ou qualquer outro tema): termos 0S recursos que queremos, saber quais as dificulda-
des que vamos encontrar de antemao e sabermos como lidar com essas mesmas dificulda-
des. Ou seja, de forma simples, dominar e controlar todas as variaveis.

Obviamente, este cenario esta longe de ser real. Ninguém tem todos 0s recursos que quer e
precisa (e aqui entenda-se humanos, financeiros, tecnoldgicos e outros) e ninguém é capaz
de antecipar todas as dificuldades e definir de antem&o as respetivas solugdes. Pensar de
outra forma € cair numa utopia.

Entdo como lidar com essa situacao?

Nao existe uma férmula simples nem um processo chave na méao. No entanto, existe uma
ferramenta que nos pode ajudar: a gestéo de risco.

Intuitivamente a gestéo de risco é uma ferramenta que usamos frequentemente no nosso
dia a dia, embora muitas vezes sem sequer nos apercebermos. Quantas vezes fazemos
algo que podemos considerar mais arriscado ou “fora da caixa” e pensamos no beneficio de
tal acéo face ao que pode correr mal? Na pratica, estamos a fazer uma gestéo de risco. Cu-
riosamente, algo que com a pandemia e neste periodo de férias se tornou um pouco mais
frequente. Pensamentos como “sera que devo ir de férias para aquele sitio?” tornou-se uma
gestao de risco pessoal/familiar entre os beneficios da ida e os potenciais problemas que
dai podem advir.

Gerir riscos, e de uma forma simplicista, é tentar antecipar o que pode correr mal para, ou
evitar que tal aconteca, ou ter um plano B caso corra mesmo mal. E vamos criando cenarios
diferentes de coisas distintas que podem correr mal, usando a probabilidade de ocorréncia e
possiveis impacto como variaveis que ajudam na decisdo dos cenarios mais possiveis e dos
cenarios mais remotos. E assim ajudar a definir onde devemos aplicar 0s nossos recursos
(e quais).

Quem trabalha na &rea de seguranca de informacao sabe que uma gestéo de riscos é fun-
damental para permitir definir prioridades face a impossibilidade de ter todos os recursos
desejados disponiveis e de prever todas as situacdes adversas que podem impedir, por
exemplo, uma organizagdo de cumprir com 0s seus objetivos de negdcio (as chamadas
ameacas).
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Para isso, é fundamental conhecer os objetivos da organizacdo, mas também conhecer e
acompanhar o contexto onde a organizacao se insere. SO0 dessa forma € possivel perceber
as mudancas desse mesmo contexto e qual o impacto que essas mudancgas podem trazer.

Obviamente, ninguém e nenhuma ferramenta nos pode preparar de forma definitiva para os
chamados “cisnes negros” - eventos cuja probabilidade é muito reduzida (ou séo totalmente
surpreendentes) e tem um impacto enorme. E esta pandemia é o mais recente “cisne ne-
gro”.

Mas mesmo quando ocorrem “cisnes negros”, a gestéo de riscos pode dar uma ajuda preci-
osa. E quando falamos de gestao de riscos de seguranca, existe um outro tema que ndo
sera totalmente estranho a quem lida com estes temas: a continuidade de negdcio.

A continuidade de negdcio ndo é nada mais do que preparar a organizagao para even-
tos/cenarios disruptivos de véarias dimensdes de forma a garantir a capacidade da empresa
de operar. E esses cenarios de falha podem ser tdo simples como a falha de um software
de processamento de salarios no dia desse processamento, a cenarios mais limite como um
terramoto ou mesmo uma pandemia.

Assim, as organizac6es que no passado aprofundaram o tema de continuidade de negdécio
estardo de certeza a lidar com a situacdo da pandemia de forma mais estruturada do que as
empresas que nunca antes pensaram no tema. Pela simples raz&o de ja terem considera-
dos varios cenarios disruptivos, 0os impactos que os mesmos podem ter e como reduzir es-
ses mesmos impactos. As empresas que nunca antes pensaram nesses temas véem-se
agora obrigadas a fazé-lo de forma mais ou menos sustentada. Mas fazendo-o, a verdade é
gue ficardo mais fortes para lidar com imprevistos no futuro.

Para os que estdo a comecar ou que ainda vdo comecar a pensar no tema, existe imensa
literatura sobre o tema e uma das boas praticas de referéncia (e que é também certificavel)
€ a 1S022301 — Sistema de Gestdo de Continuidade de Negdcios. Sempre um excelente
ponto de partida.

E entdo? Esta preparado para o préximo “cisne negro”?
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