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> >Whatsapp, o que nos escondes...

O Whatsapp, tendo surgido em 2009, atingiu um enorme e rapido sucesso o qual se deveu,
segundo o seu cofundador Jan Koum : “Concentramo-nos em melhorar o produto e tentar
fazé-lo funcionar como uma agenda de contatos, o que contribuiu para que a aplicagdo se tor-
nasse amplamente conhecida sem que fosse necessdrio gastar dinheiro para a promover. Além
disso, 0 nosso objetivo foi garantir que as mensagens chegassem rapidamente, mesmo que a
ligagdo fosse precdria. E, finalmente, toda a gente que escreve algo quer que a outra pessoa
leia e responda, qualquer que seja o lugar do planeta em que se encontre. A comunica¢do estd
no nosso DNA e o WhatsApp surge para conectar pessoas” .

Na realidade, o sucesso foi enorme: neste momento constata-se que mais de 1 500 milhdes de
pessoas utilizam o Whatsapp, existem mais de 100 milhdes de grupos ativos e mais de 65 000
milhdes de mensagens sdo enviadas diariamente . Mantém-se fiel a sua génese ndo apresen-
tando qualquer tipo de anuncios o que, sem duvida, contribui para aumentar a satisfacdo junto
dos utilizadores. Em 2014 foi adquirido pelo Facebook.

No entanto, ndo ha bela sem sendo: na conferéncia anual Black Hat, realizada no passado més
de agosto, a qual tem por tematica central a discussao de questdes relacionadas com a segu-
ranca, foram apresentadas diversas falhas graves de seguranca no Wathsapp, as quais permi-
tem que sejam intercetadas e alteradas mensagens enviadas, quer sejam particulares (priva-
das) quer sejam de grupo (publicas).

Estamos perante uma situagao em que é possivel difundir informacgdes falsas que, suposta-
mente, sdo tidas como tendo origem em fontes confidveis: é possivel criar novas mensagens
em nome de outra pessoa em vez de mostrar como responsavel o verdadeiro remetente,
modificar o conteldo de mensagens privadas, e ainda, enviar a alguém uma mensagem publi-
ca como se esta fosse privada.

Mais grave é constatar que estas falhas de seguranca ja tinham sido identificadas em 2018 e
comunicadas ao Facebook. Até a data, s uma foi corrigida.

Sendo assim, é perfeitamente possivel que alguém pense que esta a trocar mensagens com
um amigo mas, na realidade, esta a receber mensagens de um cibercriminoso. Entre os espe-
cialistas ha quem acredite que estas falhas possam ser mais um veiculo utilizado para difundir
as fake news tao vulgarizadas nos dias de hoje. Sera?



