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OBSERVATORIO CONTRA A FRAUDE

Serao as redes sociais corporativas a nossa melhor ou Gnica op¢ao?

Atualmente, estamos em risco de perder o que concretizou a internet como a media mais importante da historia — a sua
natureza descentralizada onde as pessoas nas extremidades da rede — isto seria eu e tu — ndio precisariam de permissdo

para comunicar, criar e inovar.
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Dan Gillmor, vencedor de um EFF
Pioneer Award, publicou sobre a
importancia de movimentos como
a IndieWeb, para solucionar os
frequentes problemas que temos
assistido diariamente de fuga de
informacao nas plataformas que
usamos no nosso quotidiano.

De facto, ja todos estamos cons-
cientes do alcance que as nossas
publicacbes na internet podem ter
e da dificuldade que pode ser
remover tais publicacdes. Além
disso, o escindalo de dados do
Facebook-Cambridge Analytica
recorda-nos que n3ao s6 o que
publicamos pode estar ao alcance

de quem ndo pretendiamos.

Vazamentos de dados acontecem
e temos nogdo de que tudo o que
é digital esta sujeito a ataques de
terceiros, todavia, o mais grave é
quando estes “vazamentos” sdo
secretamente consentidos pelas
corporagdes nas quais confiamos.

Surge assim o conceito da Indie-
Web onde se apela a descentrali-
zacdo e distribuicdo da informa-
¢do. Numa rede social centralizada

a informacdao que respeita aos
utilizadores é mantida numa loca-
lizagdo Unica de rede. Assim, os
demais utilizadores (outras locali-
za¢Oes na rede) tém de confiar a
sua informac¢do a esta localizacdo
central.

A rede livre, é parte da IndieWeb e
consiste numa rede social descen-
tralizada iniciada com o GNU
social (em torno de 2010). Hoje
sdo varios os softwares usados
nesta rede, onde se destaca o
GNU social como uma alternativa
ao Twitter, o Friendrica como uma
alternativa ao Facebook e o Pixel-
fed como uma alternativa ao Ins-
tagram.

Alguns dos principios chave da
IndieWeb, segundo o site oficial,
sdo:

- O teu contetido é teu: Quando
se publica algo na internet, esta
publicacdo deve pertencer ao seu
autor e nao a uma corporagao.
Muitas corporagdes tiveram os
seus servicos terminados [0 que
me faz recordar o recente caso do
Googlet] e perdeu-se a informa-
¢do dos seus utilizadores;

- Melhor conectividade: Os teus
artigos devem alcancar todos os
servicos, nao apenas um, permi-

tindo-se deste modo o envolvi-
mento de todos. Do mesmo
modo, comentarios e outras inte-
racdes podem entrar no teu servi-
dor e assim podes encontrar toda
a informag¢do na mesma localiza-
¢do;

- Estas no controlo: Deves poder
publicar o que entenderes, no
formato que entenderes, sem
seres monitorizado. Podesparti-
Ihar links simples e legiveis como
meusitio.net/ideias. Estes links sdo
permanentes.

Coloca-se entdo a questdo sobre o
controlo e seguranga desta rede,
ndo seremos vitimas de uma
grande quantidade de spam devi-
do a falta de uma entidade contro-
ladora central?

“Cada localizagdo na rede tem um
administrador. Quando um utili-
zador se serve dessa localizagdo
para atividades nefastas, o admi-
nistrador pode atuar e neutralizar
a ameaga a rede. No caso de uma
resposta tardia por parte do
administrador de tal localizagdo,
as demais localizacbes podem
bloquear a comunicag¢do (total ou
parcial) provenientes da fonte
prejudicial. Filtros automdticos de
spam foram também implementa-
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- Diogo Cordeiro, atual programa-
dor principal do GNU social.

As instancias constituintes da rede
livre sdo tipicamente isentas de
propaganda e suportadas exclusi-
vamente por doag¢des. Algumas
destas instancias sdo individuais e
simultaneamente mantidas e utili-
zadas unicamente pelo seu pro-
prietario. Os programas até agora
referidos sdo de cddigo aberto,
permitindo-se deste modo a sua
leitura e assegurando assim que
0s nossos dados estdao a ser utili-
zados unicamente para os fins
pretendidos.

Em alguns paises, como Espanha,
ja verificamos uma forte adocgdo
por estes meios de comunicacdo
alternativos que se marcam como
mais transparentes e respeitado-
res da privacidade dos utilizado-
res. De facto, as eventuais peque-
nas vantagens de experiéncia na
utilizacgdo que verificamos em
plataformas mais corporativas e
proprietdrias podem ndo consti-
tuir um verdadeiro beneficio face
a seguranca e total conhecimento
de onde e com que finalidades sdo
0s nossos dados pessoais utiliza-
dos. Devemos, por isso, aderir a
movimentos como a IndieWeb
numa perspetiva de recuperar a
liberdade com que a Internet foi
de principio criada.



