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>> Shutdown a Seguranca

E o shutdown mais longo dos Estados Unidos.

Por falta de acordo para a construcao de um muro que separe o
México dos Estados Unidos, estes Gltimos entraram em shutdo-
wn. Basicamente o que shutdown faz é fechar o financiamento
de diversas agéncias e operacdes governamentais americanas,
fazendo com que estas agéncias e operacdes operem com niveis
minimos de servico. Assim, tudo o que ndo seja servico essencial
podera fechar.

E o que tem isto a ver com Seguranca?

A seguranca de informacao (pois é nesse ambito que usamos
aqui a palavra seguranca) é um processo. Um processo que inclui
diversas vertentes e sub-processos que devem funcionar em per-
feita articulacdo para proteger de forma efetiva a informacao das
empresas.

Um dos sub-processos é a gestdo de vulnerabilidades.

Embora os sistemas devam ser construidos de uma forma que as-
segurem a sua seguranca, a verdade é que nao existem sistemas
perfeitos. Seja durante o processo de criacao de sistemas seja
durante a sua manutencao, podem existir problemas que podem
afetar seguranca dos sistemas (vulnerabilidades). Essas vulnera-
bilidades podem ser eventualmente exploradas para comprome-
ter os sistemas.

Assim, um processo de gestao de vulnerabilidades consiste em
identificar quais asvulnerabilidades que os sistemas apresentam
para que possam depois ser mitigadas.

Obviamente, seguindo um principio de gestdo de risco, aquelas
vulnerabilidades mais criticas e/ou que afetam os sistemas mais
importantes devem ser mitigadas rapidamente.

Enquantoum sistema apresenta vulnerabilidades e estas ndo sao
resolvidas ou compensadas com outros controlos, existem riscos
para os sistemas das empresas.
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Outro sub-processo associado a seguranca e provavelmente um
dos mais conhecidos de todos, é a gestao de acessos. Os seus ob-
jetivos sao simples: i) garantir que quem precisa de um acesso
0 tém, seguindo um processo definido com aprovacao e devida-
mente adequado a funcao; ii) garantir que enquanto um utiliza-
dor esta naempresa, 0s seus acessos estao adequados as funcdes
e, finalmente, iii) garantir que o acesso é cancelado quando a
pessoa deixa de precisar do mesmo (ex: saida).

E um lugar-comum dizer que os utilizadores sao o elo mais fraco
da seguranca. Mas a verdade é que muitas vezes esse lugar-co-
mum corresponde a realidade. Por isso, 0 processo acima apre-
senta uma criticidade maior.

Estes processos acima indicados (e outros que poderiam ser enu-
merados) ndo sao normalmente considerados como essenciais
para a operacdao de uma empresa. E em situacdes como o shutdo-
wn nos Estados Unidos, pode levar a sua ndo realizacao, com im-
pactos na seguranca que podem criticos.

Sem dudvida que o modo como é vista a seguranca da informa-
cdo mudou muito nos Gltimos anos. Deixou de ser um tema algo
esotérico para ser um tema verdadeiramente na ordem do dia. E
para isso, nao podemos esquecer o papel que regulacao e legis-
lacdo tem tido, sendo o RGPD (Regulamento Geral de Protecdo
de Dados) sem dlvida um alavancador de muitas iniciativas de
seguranca.

Mas falta o passo seguinte. Falta passarmos a ver a seguranca da
informacdo como algo basilar para o funcionamento de uma or-
ganizacao, a par de outras funcdes. E a seguranca da informacao
seressencial.



