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OBSERVATORIO CONTRA A FRAUDE

Nas Malhas do Crime Informatico

As tecnologias ndo se restringem apenas ao clique de um telemovel/tablet/
computador, este “simples” clique podera ter consequéncias nefastas (cibercrime)
para os individuos, em particular, e para a sociedade, em geral.

Silvério Cordeiro

Anthony Giddens define no livro “O
Mundo na Era da Globalizagdo” o
conceito de globalizacdo como a in-
tensificacdo das relagdes sociais em
escala mundial e as conexdes entre as
diferentes regides do globo, através
das quais os acontecimentos locais
sofrem influéncia dos acontecimen-
tos que ocorrem a milhas de distan-
cia. As consequéncias dos nossos
atos repercutem-se assim em espagos
e tempos distantes - interconexoes
globais ¢ locais. A globalizagdo ¢ po-
litica, tecnologica e cultural, além de
economica, sendo influenciada pelo
progresso dos sistemas de comuni-
cacao.

As tecnologias tém influenciado a
vida do ser humano, exigindo uma
preocupagdo acrescida com as mu-
dangas culturais, sociais, politicas e
econdmicas. As tecnologias ndo se
restringem apenas ao clique de um
telemovel/tablet/computador,  este
“simples” clique podera ter conse-
quéncias nefastas (cibercrime) para
os individuos, em particular, ¢ para a
sociedade, em geral.

O cibercrime corresponde aos crimes
cibernéticos que envolvam qualquer
atividade ou pratica ilicita realizados
a partir de dispositivos eletronicos,
nomeadamente computadores, ¢ fre-
quentemente com recurso a Internet.
Desta forma, ¢ premente a neces-
sidade dos governos, organizagdes
ndo-governamentais e sociedade re-
pensarem estes fenomenos, onde no-
vos desafios sdo colocados pela pro-
pria transformagdo que a inovagao ¢

producdo de contetidos da realidade
digital esta a provocar.

Torna-se assim imprescindivel sen-
sibilizar a visdo que a comunidade
tem dos comportamentos associados
ao cibercrime, desenvolvendo no ter-
reno medidas de protecao/precaucio,
e verificar quais os casos de sucesso
noutros paises e replica-los. Tal como
aconteceu em 2009 com a génese da
lei que o Estado criou para controlar
e fiscalizar tais fendmenos - Lei n.°
109/2009 de 15 de setembro. Es-
tas praticas compreendem invasdes
de sistema, disseminagdo de virus,
roubo de identidade, acesso a infor-
magdes confidenciais, entre outras.
O conceito tem uma predominancia
transnacional e esta diretamente rela-
cionado com o simples aumento de
computadores pessoais, permitindo
a execugdo de praticas criminosas de
qualquer parte do planeta e a partir
do conforto das suas casas.

A diversidade dos cibercrimes pra-
ticados ¢ ampla, o que acaba por
dificultar a puni¢do dos criminosos,
por falta de leis aplicaveis. Assim,
poderemos destacar como crimes
cibernéticos os seguintes: porno-
grafia infantil; lavagem de dinheiro;
ciberterrorismo (a¢des premeditadas
com motivagdes politicas cometidas,
geralmente contra os governos, par-
tidos e instituigdes governamentais);
ciberativismo (envolve roubo de in-
formagdes e manipulagdes contra or-
ganizacdes divulgando-as ao publico
e a imprensa); e o roubo (de identi-
dade; espionagem; fraude; plagio,
etc.).

Estudos revelam que, por exemplo,
o crime econdmico tem aumentado
substancialmente devido ao ciber-
crime, logo ha uma necessidade que
se tem mantido constante e esta re-
lacionada com a criagdo de mais
recursos, por exemplo, a criagdo da
Unidade Nacional de Combate ao
Cibercrime e a Criminalidade Tecno-

logica (UNC3T).

Os métodos de cibercrime sdo va-
riados e a comunidade ainda ndo se
encontra totalmente sensibilizada,
sobretudo na amostra populacional
que apresenta uma faixa etaria mais
envelhecida e com pouca formagao
nas areas tecnologicas. A burla infor-
matica esta a nossa porta através de
um simples clique no botao errado.
A titulo exemplificativo, os ataques
de phishing (paginas que aparentam
ser de uma fonte confiavel com o
unico objetivo de obterem 0s nossos
dados pessoais e secretos) apresen-
tam ainda hoje uma grande expres-
sdo mundial, sendo exemplo o caso
“Cartas da Nigéria” que consistiu em
mensagens através do e-mail sobre
propostas de negdcio. Assim, os es-
pecialistas referem a necessidade de
criar indica¢des de protecao aquando
da navegagdo na internet, evitando
procurar sites pouco conhecidos ou
duvidosos.

Com efeito, o cibercrime € incerto e
ndo persegue sempre 0s mesmos ob-
jetivos nem recorre sempre a mesma
estratégia. O mundo terd de enfrentar
este desafio através de um maior in-
vestimento na educagdo/prevencao,
na administracdo de riscos, na coo-
peracdo internacional e na constru-
¢ao de habilidades juridicas capazes
de cobrir a diversidade desta crimi-
nalidade.





