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OBSERVATORIO CONTRA A FRAUDE

Engenharia Social — Fraude e Compliance

Continua-se a considerar o Compliance como um custo

(3

‘incomodo” em vez de

o considerar contributo importante para uma mudanc¢a cultural necessaria ao
desenvolvimento sustentavel dos negocios

Nuno Guita

Em face dos escandalos de non-Comp-
liance (fraude e corrup¢do) que ha
anos nos chegam, crescente e continu-
adamente e que tém destruido valor de
grandes empresas portuguesas, tal su-
gere que a auto-percepcdo deste grupo
se mantém afastado da realidade.

O exercicio de nega¢do a que as admi-
nistragdes se continuam a dedicar, por
conta de suspeitas de suborno, fraude
¢ manipulag¢@o diversas, quer na banca,
na energia e inddstria entre outros,
contrasta com 0s processos, investiga-
¢oes e penas que vém sendo aplicadas.
Mas também as médias e pequenas
empresas, julgando que estdo “limpas”
e por isso dispensando maiores preo-
cupacdes de Compliance, insistem em
ignorar os riscos, como se estivessem
longe deste triste cenario empresarial.
Continua-se a considerar o Compliance
como um custo “incomodo” em vez
de o considerar contributo importante
para uma mudanga cultural necessaria
ao desenvolvimento sustentavel dos
negbcios. Assim, para perplexidade
tanto de consultores externos como
dos profissionais internos, continua-
se a assistir a poupanga em medidas
de prevengdo de riscos, para depois
se esvairem recursos sem limites em
remediagdes funestas onde sangoes,
reputagdo ¢ destruigdo de valor ja ndo
limitam custos.

Por outro lado, verifica-se um cres-
cente desenvolvimento de actividades
fraudulentas com origem no estran-
geiro que causam danos avultados. E
triste assistir como as empresas, sobre-
tudo instituicdes financeiras, mas nao

s0, em face de prejuizos decorrentes de
fraude, se remetem a um irresponsavel
siléncio diante da, ja muito conhecida,
inacgdo do regulador e a sonoléncia
dos orgaos fiscais.

A alternancia das modas continua ora
com a apatia total, ora com a loucura
na corrida da protecgdo de dados. Mas
sempre com a consistente incompetén-
cia para definir a gestao de risco como
veiculo para negodcios mais sustenta-
veis. Com efeito poder-se-ia pensar
que a vitimiza¢do empresarial pudesse
desbloquear a entorpecida e entorpe-
cente discussdo do Compliance, que
em muitas instituigdes ja se tornou num
obstaculo 4 actividade economica.
Trata-se de nada menos do que uma
concreta mitigagdo de riscos, o que
para qualquer gestor deveria ser per-
cetivel ¢ quantificavel. Nao se trata
“apenas” de um risco pecuniario,
muitas vezes apenas percebido como
“tedrico”, por violagdes internas de
deveres prudenciais,mas de investidas
delituosas do exterior sobre os activos
de uma organizagao.

A ligagdo entre ambas as perspectivas
¢ particularmente evidente nas burlas
cometidas por meio informatico, em
que os autores emulam um correio ele-
tronico de altos quadros da empresa e
manipulam alguém na contabilidade
ou RH para disponibilizar informagdes
confidenciais ou proceder a pagamen-
tos indevidos (CEO Fraud). Nestes
casos ¢ evidente como os autores se
aproveitam de fragilidades organicas
nomeadamente da imprudéncia e vai-
dade pessoais de altos quadros, para,
com métodos muito rudimentares, in-
fligirem danos gravissimos as empre-
sas que ficam inibidas de reagir com
receio de se exporem a si proprios.
Sobretudo as pequenas ¢ médias em-
presas tornam-se alvos apeteciveis
para os delinquentes. Pois, na maioria
das vezes, falta-lhes a disponibilidade
para investir em medidas preventivas.
Enquanto isso, os criminosos vao cons-

tantemente aprimorando as suas técni-
cas de engenharia social. Ao mesmo
tempo os empresarios perdem tempo
precioso até encontrarem auxilio espe-
cializado, sobretudo devido a inexis-
téncia de processos adequados. As au-
toridades publicas, a quem poderiam
recorrer, também nao se encontram em
condicdes de verdadeiramente ofere-
cer uma resposta adequada, na medida
em que o seu objectivo é sobretudo
repressivo € ndo visa propriamente
mitigar riscos ou recuperar danos em-
presariais.

Portanto, nada deveria ser mais facil
do que juntar os responsaveis do Com-
pliance com os seus colegas das arecas
de Risco, Auditoria e Rela¢des Publi-
cas para uma abordagem conjunta ao
classico da “Fraude”. Deveriam ser
capazes de contactar profissionais es-
pecializados, investigadores experi-
entes (sim, eles existem!) bem como
especialistas nas areas de pagamentos
internacionais, ¢ que sabem como ten-
tar “recuperar” uma transferéncia frau-
dulenta. J& é tempo de os empresarios
tomarem em suas maos a proteccao
dos seus negdcios de fraudes e vigaris-
tas. Pois é sempre mais dificil e desa-
gradavel ter de explicar aos acionistas
como € que se caiu num esquema que
so deveria apanhar os incautos.

Mas ainda assim, onde ¢ que tudo pode
falhar? Pois.... como ja podemos adi-
vinhar.... condigdo prévia para todas
estas medidas serem eficazes é uma
vez mais, uma saudavel cultura orga-
nizacional de Compliance. Colabo-
radores reféns de um pensamento es-
tritamente hierarquizado, que temam
atrair atencdes e por isso, evitam per-
guntas criticas preferindo guardar para
si quaisquer perturbagdes, sdo presas
faceis a qualquer fraude baseada na
engenharia social.

Esperemos que os gestores facam con-
tas a vida e percebam que os danos po-
tenciais se sobrepdem varias vezes aos
custos de investimento em gestao de

qualidade, sendo ¢ inevitavel que estes
riscos se continuem a materializar.

CEO Fraud: http://businessadvice.
co.uk/tax-and-admin/invoicing/what-
is-ceo-fraud-and-how-can-i-identify-
it/



