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>> Protecdo de Dados: sera UM passo maior do que a perna?

Nos dias de hoje, a preocupacdao com a protecao dos dados pessoais esta no
centro do debate. Quando falamos em dados pessoais, estamos a referir-nos
a toda e qualquer informacao, independentemente do suporte, que permite
identificar alguém: o nome, o NIF, o nimero da seguranca social, o nimero de
telefone, uma fotografia, o endereco de correio eletrénico, a matricula de au-
tomovel, alocalizacao, etc. Ademais, ha todo um conjunto de dados “sensiveis”
que revelam caracteristicas pessoais, como a origem étnica, a crenca religiosa,
aopinido politica, a orientacao sexual, os dados biométricos, genéticos, etc.

Ora, todos estamos cientes da meteorica evolucao tecnoldgica,
a qual contribui para que o volume de informacao que circula na
Internet seja cada vez mais avassalador: em cada minuto, sao fei-
tas mais de 3,5 milhdes de pesquisas no Google, sao visualizados
mais de 4 milhdes de videos no Youtube e sdo enviados mais de 155
milhdes de e-mails. A informacao flui a uma velocidade nunca an-
tes vista. Nesse sentido, é evidente a emergéncia paraa criacao
de normativos ou protocolos que permitam uma real protecao
de dados, nomeadamente online.

Tendo em conta que a protecdo de dados de pessoas singulares é
um direito fundamental, entende-se que esta encontra-se na gé-
nesis daelaboracao do Regulamento Geral de Protecdo de Dados
(RGPD) por parte da Comissdo Europeia em 2016 e que ira entrar
em vigor em todos os Estados Membros a 25 de Maio do corren-
te ano®. Um dos objetivos fulcrais deste requlamento centra-se
na garantia da privacidade e na salvaguarda dos dados pessoais
de cidadaos europeus, 0s quais podem estar na posse de organi-
zacOes da mais diversa natureza. Este normativo é extensivel ao
mundo inteiro pois, desde que o tratamento dos dados envolva
cidadaos europeus, este tera de ser cumprido.

Se compararmos a legislacao em vigor com o atual requlamento,
contatamos que, as diferencas ndo sao significativas em relacao
ao principio de protecdo de dados pessoais. Contudo, ja 0 mesmo
nao se pode dizer quando falamos das regras a observar para a
sua aplicacao:
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H& um alargamento do conceito de dados pessoais;

As organizacdes sao elas proprias responsaveis por garantir
a conformidade com o RGPD. Deixam de poder assumir uma
postura cobmoda de apenas terem de notificar e solicitar au-
torizacdo a Comissao Nacional de Protecao de Dados (CNPD)
sempre que necessitam de efetuar tratamento dos mesmos;

As organizacdes sao obrigadas a informar a Autoridade de
Controlo (AC) da ocorréncia de quaisquer incidentes que pos-
sam levarao comprometimento de dados pessoais, como por
exemplo uma falha de seguranca. Além disso, em algumas si-
tuacdes, essa informacao tera de ser fornecido aos préprios
titulares;

As sancOes a que as organizacoes estao sujeitas pelo incum-
primento nao sao de forma alguma insignificantes, podendo
mesmo atingir os 20 milhdes de euros ou 4% do volume de
negocios;

Pelo que foi anteriormente exposto, facilmente se conclui que as
organizacdes, independentemente da sua dimensao, estao pe-
rante um enorme desafio:

Sera que tém uma lista exaustiva de todos dados que sdo da
sua responsabilidade e que armazenam dos seus clientes, co-
laboradores, fornecedores, parceiros, etc? E sabem onde se
encontram? Nos servidores internos? Na cloud?

Além disso, tém o consentimento explicito dos envolvidos
para o armazenamento/tratamento de dados que efetuam?
De acordo com o RGPD, ndo é de forma alguma suficiente a
situacdo usual de caixas pré-marcadas, ou o inferir o consen-
timento a partir do siléncio. As empresas tém de ser capazes
de demonstrar que o consentimento foi dado e que este foi
explicito.

Maisainda, um dosdireitos estabelecidos no RPGD é 0 do “es-
quecimento”. Sera que as organizacdes estdo preparadas para
eliminar os dados a pedido do titular, e que existem em todos
0s repositoérios, sejam estes fisicos ou ldgicos sem compro-
meter o seu neg6cio? E nos backups?

Sera que registam e armazenam todos os tratamentos efe-
tuados sobre os dados? Terdo de o fazer obrigatoriamente se
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empregam mais de 250 trabalhadores.

e Ejaagora,setiveremumafalhadeseguranca, maisfrequente
do que parece, sera que conseguem identificar quais os dados
afetados? E sera que conseguem identificar os procedimen-
tos a sequir para atalhar o problema e resolvé-lo? S6 terdo 72
horas para o fazer.

Em Portugal, onde otecidoempresarial @ maioritariamente cons-
tituido por micro e pequenas empresas, muitas organizacdes te-
rao certamente grandes dificuldades em estar em conformidade
com o RGPD. Mas o desafio ndo é menor quando nos referimos
a empresas de grande dimensao, pois embora eventualmente
avancadas do ponto de vista tecnoldgico, recorrem frequente-
mente a parceiros, como, por exemplo, a fornecedores de aloja-
mento (cloud). A teia é gigantesca.

Se a protecao de dados é algo indispensavel e fundamental , e
atendendo aos requisitos impostos pelo RGPD, sera que houve a
ponderacdo necessaria no que diz respeito a sua aplicabilidade
por parte das empresas? Qual sera o comportamento de empre-
sas como a Google e o Facebook face a obrigatoriedade de estar
em conformidade com o RGPD?

Relativamente a esta questao, é pertinente recordar que recente-
mente a Google recusou apagar da web indexada (o chamado “di-
reito de esquecimento”) informacao pesquisavel pelo seu motor
de busca a cerca de 4300 portugueses. E estes tinham solicitado
oficialmente que se deixasse de associar as pesquisas feitas pelo
seu nome a determinados enderecos de internet.
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