1 GESTAO DE FRAUDE CRONICAVISAO ELECTRONICA
N2 469 / 2018-01-11

http://www.gestaodefraude.eu

MarioTavares da Silva

>> Arevolucdo digital

A «revolucdo digital» veio para ficar e todos somos, sem excecao, convocados
para o desafio. O Homem, como ja outras vezes sucedeu na histéria da Huma-
nidade, é chamado a reinventar-se, de tal forma que se é verdade que a «lin-
guagemn» de que nos fala Yuval Noah Harari na sua notavel “Histéria Breve da
Humanidade” constituiu, outrora, um recurso Unico e excecional que permitiu
ao Homo Sapiens conquistar o mundo, ela apresenta-se, doravante, cifrada,
encriptada em complexos algoritmos que, em fracdes de nanossegundos, per-
correm milhdes de dados escondidos em invisiveis nuvens digitais, perdidos
num imenso céu unico e global em que todos almejam marcar presenca.

O Homem do século XXI &, decididamente, um Homo Digitalis na
sua forma de viver, comunicar e de se relacionar, agrilhoado que
se encontra em rede com os seus semelhantes. Lembremo-nos
que este novo tempo que vertiginosamente se desvela perante o
nosso olhar, traz consigo realidades como a que se traduz pela co-
bertura telefénica global, as aplicacdes moveis de elevada sofisti-
cacao e, ainda, pelo aparecimento de extensissimas plataformas
comunicacionais de alta frequéncia aliadas a poderosos bancos
de dados, «seiva digital» vivificante de um crescente mundo novo
dirigido sabiamente pela eficaz batuta da inteligéncia artificial.
A compreensao desta nova explosao de dados e do seu respetivo
uso e tratamento exige, a um tempo, que os modernos decisores
repensem os proprios fluxos comunicacionais em que as relacdes
humanas tradicionalmente assentavam, uma vez que no quadro
da globalizacao, o papel principal cabe agora as empresas de tec-
nologias de informacao e comunicacao (TIC), detentoras que se
encontram do principal «material genético» desta pungente e
avassaladora realidade digital. E isso, alids, que em boa medida
nos permite perceber melhor porque razao a «AIRBNB» conse-
guiu entrar com relativa facilidade no setor hoteleiro mundial,
que a «UBER» e a «LYFT» mecam forcas com o setor do taxi, que os
gigantes «APPLE» e «GOOGLE» compitam ferozmente com os tra-
dicionais fabricantes de automéveis ou, porque ndo, que a «BIT-
COIN» ou a «KICKSTARTER» tenham irrompido, desassombrada-
mente, na tradicional arena do setor financeiro. Na verdade, esta
nova economia digital que nos invade através do «BIG DATA» &,
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em primeira linha, uma economia de conhecimento, dominada
por elementos imateriais e criptograficos que circulam diluidos
em volumosos e insondaveis fluxos de informacao. Nao obstante
este admiravel e infindavel «oceano digital», o comércio eletro-
nico e 0s novos produtos e servicos digitais imateriais que nele
emergem, encerram em si, simultaneamente, inquietantes fon-
tes de preocupacdo que nos impelem a uma permanente refle-
xao.

Com este propésito, duas iniciativas nos merecem destaque.

Uma primeira, mais circunscrita no seu ambito material, é a que
se corporiza na oportuna e arrojada «Lei para uma Republica
Digital» («Loi pour une République numérique»), publicada em
Franca a 8 de outubro de 2016 (L. n.2 2016-1321) e que, desde entado,
tem suscitado acesos e interessantes debates sobre o acesso ili-
mitado e gratuito a dados relativos a totalidade e integralidade
das decisbes tomadas pelas instancias jurisdicionais francesas.
Este alargamento digital do acesso no quadro da modernizacao
dajusticafrancesa no século XXI, constitui um vetor suplementar
de transformacdo do servico publico de justica, refletindo uma
imagem mais aberta e mais acessivel da justica, umamelhor pre-
visibilidade construida a partir das decisdes tomadas e, a final, a
possibilidade de desenvolver novos métodos de trabalho no con-
texto de um controlo democratico mais forte e regenerado. No
entanto, e como qualquer outra reforma, implica importantes
reflexdes por parte dos decisores plblicos e uma desejavel parti-
cipacaodasociedade em geral. Deste modo, e apenas para deixar
algumas pistas, como se compatibilizara esse alargamento no
acesso aos dados com a protecao de dados pessoais? Garantir-
se-daanonimizacdo de dados pessoais dos diversos profissionais
envolvidos nolitigio (partes, magistrados e advogados)? Em caso
afirmativo, quais os critérios determinativos para essa anonimi-
zacdo? E a anonimizacao de testemunhas devera ser salvaguar-
dada? Com que critérios? Por outro lado, como compatibilizar o
acesso aos dados com as necessidades especificas que o mercado
possa vir a revelar? Havera, em perspetiva, algum risco de mer-
cantilizacao dos dados acedidos em funcdo de interesses especi-
ficos que nao estritamente juridicos? E como encarar esse risco
de mercantilizacdo dos dados com a necessaria gratuitidade que
se pretende assegurar a todos no respetivo acesso? E teremos to-
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dos nés, enquanto partes num processo judicial, um direito ao
esquecimento? Como salvaguardar esse direito com o direito a
informacdo que assiste ao publico em geral no quadro do «open
data»? Até que ponto valera entdo a pena sacrificar a protecdo
da intimidade da vida privada de todos e de cada um de nés em
nome do principio da transparéncia?

Uma segunda iniciativa que se assume bem mais ambiciosa nos
seus objetivos e, nessa medida, bem mais importante para a
compreensdo dos desafios que a «revolucao digital» encerra, é a
que resulta do relatério (Digital Economy Outlook 2017) relativo
as perspetivas da OCDE para a Economia Digital no ano que re-
centemente findou. Trata-se de um documento da maior impor-
tancia estratégica para os Estados em matéria de politicas publi-
cas na area do digital e das novas TIC. Neste ambito destacaria
apenas trés das multiplas preocupacdes que o relatério evidencia
e para as quais os decisores plblicos e a sociedade em geral de-
vem orientar, num futuro que se deseja proximo, a sua atencao.
Em primeiro lugar, é por demais imperioso garantir a seguranca
de todos, em particularno que respeita aos riscos de privacidade,
dado que estes, na auséncia de um adequado controlo de mini-
mizacao, tenderdo a aumentar as preocupacoes dos consumido-
res com as situacoes de fraude eletrénica e com 0s mecanismos
de reparacdo e de qualidade dos produtos online, o que, por si so,
tera reflexos imediatos na confianca dos consumidores e no pro-
prio nivel de atividade econémica do e-commerce. Em segundo
lugar, éinquestionavel o crescente protagonismo quea inteligén-
ciaartificial temvindo aassumir na assuncao de tarefas de natu-
reza cognitiva, até aqui um feudo exclusivo da espécie humana.
Operando com elevados volumes de dados e fortemente prepara-
dos para uma aprendizagem automatica e continuamente criti-
ca, os algoritmos permitem identificar, isolar e trabalhar padrdes
de crescente complexidade, o que pode, certamente, conduzir
a importantes questionamentos no dominio ético, mormente
nos planos da transparéncia e da responsabilidade dos diversos
stakeholders envolvidos. Um terceiro e Gltimo aspeto prende-
se com o registo contabilistico da totalidade das transacdes em
criptomoeda (blockchain), com dispensa de intervencao de qual-
quer entidade de confianca, de que se destaca, como mais ilus-
trativo exemplo, a «BITCOIN», moeda digital criada e enfeudada
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num mundo que virtualmente é apenas o seu, subtraida que esta
a quaisquer controlos ou monitorizacdes de bancos centrais ou
de outras instituicdes financeiras.

Se é verdade que a «revolucdo digital» encerra em si mesma o gér-
men de um novo mundo, também se impde, na sua exata medi-
da e proporcdo, a adocdo, pelos diferentes decisores publicos, de
competéncias, disciplinas, métodos e leis necessarias para que
todos, sem excecdo, possam beneficiar, na sua plenitude e em
condicOes de adequada seguranca, da multitude de oportunida-
des potenciadas por essa complexa, intrigante e imensa «galaxia
digital».



