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>> A nova regulamentacdo de dados pessoais

E uma sigla que ja comeca a ser um pouco mais conhecida: RGPD - Regula-
mento Geral de Protecdo de Dados (GDPR em inglés). E do que se trata? E um
novo regulamento emitido pela Comissao Europeia (e por ser um regulamento
tem aplicacao direta nos varios paises) e cujo principal objetivo é harmonizar
a legislacao relacionada com a protecao de dados pessoais em toda a Europa.
Mas faz mais do que isso... A Unidao Europeia quis criar aquele que sera uma
das referéncias futuras na protecao de dados. Consequentemente, o RGPD traz
varios novos direitos para os individuos e com isso, novas obrigacdes para as
empresas. E o Regulamento (que ja esta em vigor) inclui um periodo de 2 anos
para preparacao para ser compliant. Na pratica, significa que em Maio de 2018,
a esmagadora maioria das empresas tera que estar em conformidade com o
RGPD.

E porqué? Uma das razdes esta relacionada com as multas que
podem ir até 20 milhdes de euros. Valores que serdo proposita-
damente altos para que o esforco de estar em conformidade seja
sempre inferior ao custo de ndo estar.

E quais os impactos que o regulamento traz, numa perspetiva de
seguranca da informacao e de fraude?

Um dos principais é a necessidade de reportar qualquer data brea-
chou perda deinformacdaoemyz2horas. Embora o conceito dedata
breach possa estar associado a um elevado niimero de registos, a
verdade é que o RGPD nao define um nimero minimo. Como tal,
um registo de um individuo é um data breach. E quando o tipo de
informacdo que venha a publico é sensivel ou suscetivel de ma-
cular os individuos afetados, a empresa deve avisa-los de que tal
aconteceu.

Como é 6bvio, isto traz novos requisitos para as empresas. Mais
do que proteger a informacdo, passa a ser necessario ter a capa-
cidade de detetar este tipo de situacdes, ser capaz de atuar em
tempo (til e de ter uma percecdo bastante correta do que acon-
teceu. E isso inclui saber quando aconteceu, 0 que aconteceu e
exatamente em que moldes (incluindo quem foi afetado). Logo,
torna-se necessario as empresas implementarem um conjunto
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de controlos de resposta a este tipo de incidentes com um nivel
de maturidade bem mais elevado do que era o habitual até ago-
ra.

Outro requisito é o conceito de Privacy by Design. O conceito é
simples: A privacidade e a seguranca que Ihe esta associada de-
vem ser consideradas logo na fase de desenho, seja de aplicacdes
ou sistemas tecnolégicos, seja de processos. Ou seja, quando se
pensar em solucdes para um qualquer problema e que envolva o
tratamento de dados pessoais (e a definicdo é bastante abran-
gente), deve-se desde logo pensar como sera esse tratamento e
como serdo os dados protegidos e cumpridos todos os direitos
que os individuos terdo com o novo regulamento (e que incluem
odireitoaseresquecido, a portabilidade dos dados, a eliminacdo
dos dados, ao acesso e retificacdao dos seus dados)...

Este resumo de dois paragrafos pode ser redutor e parecer que o
que é precisofazer paraestarem conformidade com oregulamen-
to é simples. Mas estes dois paragrafos sdo a ponta do iceberg.

Talvez uma boa forma de comecar seja colocar a si mesmo esta
questdo: na sua empresa, sabe que dados pessoais sao tratados
(seja de clientes ou colaboradores), qual a finalidade desse trata-
mento e onde reside essa informacao?

Se aresposta for um confiante sim, esta no bom caminho para fa-
zeromuito que ainda lhe podera faltar para cumprircom o RGPD.
Se a resposta for tremida, pouco confiante ou simplesmente um
honesto ndo.... estd na hora de olhar para a privacidade com ou-
tros olhos e colocar o RGPD no topo das suas prioridades.



