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>> “Sync me or Sync US?”

Frequentemente, damos connosco a pensar como seria 6timo conseguir iden-
tificar os nimeros desconhecidos que nos ligam, de forma a evitar aquilo que
normalmente se designa por “spam” teleféonico: chamadas de marketing, in-
quéritos de opinido, etc.

Nos dias que correm ja existem no mercado varias aplicacoes
gratuitas que executam precisamente essa tarefa: Sync. ME, True-
caller, CM Security, entre outras.

Sera interessante analisar como este servico é prestado. A partir
da lista de contactos dos varios utilizadores da aplicacdo, a em-
presa constrdéi uma base de dados, a qual pode ser tanto ou mais
completa: nome, contacto, endereco de correio eletronico, foto-
grafia, redes sociais onde esta presente (Facebook, Google+, Twee-
ter, Linkedin, Instagram..), localizacdo geografica, etc. E preciso ter
em conta que mesmo que uma pessoas nunca tenha instalado
este tipo de aplicacdo, podera também figurar nesta base de da-
dos. Para tal, bastara ser parte de uma lista de contactos de al-
guém que use a aplicacdo. A empresa fornecedora da aplicacdo
possibilita 0 acesso a essa base de dados no seu site via o0 que
normalmente se designa por “pesquisa inversa”: a quem pertence
este nimero de telemével? Assim, ficamos conhecedores do seu
proprietario e dos seus dados, mais ou menos pormenorizados.
Como é evidente, quando menos se espera, qualquer pessoa
pode ter a sua informacado publica sem que para isso “tenha sido
tido nem achado”. Nos finais de 2016, estimava-se que o nimero
de teleméveis disponiveis nessas bases de dados ultrapassassem
0s 3 mil milhdes.

Deveremos questionar-nos se aplicacdes que surgiram com o
objetivo de "ajudar” os utilizadores a bloquear chamadas inde-
sejaveis, estardo a agir corretamente ao compilar informacao de
proprietarios de telemoveis sem o seu conhecimento e consenti-
mento.

Quando instalamos uma aplicacao temos de obrigatoriamente
aceitar os termos e condicdes do seu fornecedor. Mas sera que
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temos plena consciéncia do que isso implica? O que se verifica é
queamaior partedos utilizadores limita-se afazé-lo, sem sequer
ler essas mesmas condicdes, ainda que prolixas.

Num inquérito de rua a varios consumidores de aplicacdes para
telemovel foi-lhes questionado se, antes de aceitar os termos e
condicdes, leem com atencdo quais sdo estes e 0 que esta em
causa. Constata-se que a maior parte limita-se a aceitar esses
termos e condicdes sem efetuar qualquer leitura. Conforme di-
zem, se nao o fizerem, nao poderao instalaraaplicacdo. Foi entao
pedido que lessem em voz alta os termos e condicdes de algumas
dasaplicacdes que tinham instaladas no seu telemovel. Qual ndo
foi o seu espanto ao constatarem que estavam a ceder o seu con-
sentimento para acessos que permitiam, por exemplo, ao forne-
cedor:

e Leroseu perfil pessoal

» Gravaro seu calendario

* Leras mensagens de texto

* Acederainformacdo dos seus contactos
e Usarasualocalizacdo precisa

As reacoes dos entrevistados foram as esperadas: espanto, incre-
dibilidade, sentimento de invasao de privacidade.

Claro esta que ndo podemos ter uma postura obscurantista “face
a eradainformacdo”’, mas pelo menos deveremos ter a nocao cla-
ra dos termos e condicdes que aceitamos aquando da instalacao
de uma qualquer aplicacao.

Por exemplo, ao instalar o Sync. ME estamos a aceitar:

... "O utilizador tem todas as permissdes necessarias para
compartilhar as informacdes de seus contatos e ndao tem co-
nhecimento de qualquer objecao, em nome de qualquer de
seus contatos de que estes possam ser incluidos (nomes e
telefone) no diretdrio da lista telefénica, que esta disponivel
para outros utilizadores registados. “...

Como se pode constatar, ao aceitar os termos e condicdes, esta
a dar autorizacao para que o Sync.ME aceda a todos os contac-
tos da sua lista pessoal e garanta o seu acesso publico. Situacdo
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essa que é devidamente salvaguardada pelos termos e condicdes
aceites...

Segundo Rik Ferguson, investigador da Trend Micro, podemos
considerar este tipo de aplicacdo como enganosa e indagar se
ndo estara a infringir os requlamentos de protecao de dados: “0s
dados sé podem ser recolhidos para fins especificos, explicita-
mente declarados e legitimos, ndo podem ser mantidos por um
periodo mais longo do que é necessario e crucial apenas com o
consentimento explicito e informado da pessoa em causa”.

AAutoridade Europeia para a Protecao de Dados. embora atenta
a esta questdo, depara-se desde logo com problemas relaciona-
das com a area geografica em que se localizam algumas destas
empresas: Sync.Me é israelita e a CM Security é chinesa. Apenas a
Truecaller (sueca) se situa no espaco europeu. Como atuar entao?

Podera consentir em ceder seus dados, caso ndo se importe de
0s ter acessiveis - a qualquer pessoa ou a uma entidade privada -
mas, pelo menos, proteja a privacidade dos seus contactos.



