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Bitcoin — Novos desafios no combate a criminalidade

A Bitcoin, como moeda virtual que ¢, ndo possui uma autoridade de controlo
centralizada, ¢ convertivel em moeda corrente de um qualquer pais e, como
comercializada e trocada na internet através de uma relacao cara-a-cara entre
os envolvidos, € potencialmente vulneravel ao branqueamento de capitais e

financiamento de terrorismo

Orlando Mascarenhas

Apesar de ndo ser um conceito to-
talmente novo, o facto de os crimi-
nosos exercerem a sua conduta em
busca de lucros cada vez mais ele-
vados, € algo que parece ainda ndo
ter sido completamente interiori-
zado nas diversas abordagens que
o aparelho de justica, e em particu-
lar as diversas forcas de seguranca
que lidam com esta criminalidade,
adota no combate a estes fenome-
nos criminais. Por um conjunto de
razdes, quer as condenagdes por
branqueamento de capitais como
também os esforcos de recupera-
¢do de ativos de crimes, permane-
cem, nos paises da Unido Europeia,
subaproveitados.

Branqueamento de capitais e di-
nheiro, t€m sido ao longo de dé-
cadas, o suporte das organizagdes
criminosas. O dinheiro, continua,
junto dos criminosos, a constituir
um instrumento de primeira esco-
lha para o mecanismo de branque-
amento de capitais, pois, apesar de
nem todo o uso de dinheiro ser cri-
minoso, todos os criminosos usam
o dinheiro em alguma etapa do
branqueamento de capitais.
Acresce a todo este processo, uma
rapida e constante mudanca tec-
noldgica na sociedade. Os crimi-
nosos, acompanham esta mesma
mudanca, colocando-se por vezes,
na linha da frente destes desenvol-
vimentos. Tal, pode perfeitamente
verificar-se no aumento exponen-
cial da cibercriminalidade, das
fraudes praticadas “online” e todos

os mercados ilicitos que também
“online” se vao desenvolvendo.

E com este desenvolvimento tec-
nolégico, surgem também, novas
formas de pagamento e de transa-
¢oes.

Desde os anos de 2008 e 2009 que
o mundo virtual passou a ter como
companhia nas diversas transagdes
“online” de uma nova moeda, a
chamada BitCoin. O proprio de-
senvolvimento ¢ introdugdo no
mercado desta forma de pagamento
e de troca de fundos € revestido de
algum mistério. Satoshi Nakamoto
¢ 0 nome associado a este novo fe-
nomeno. Porém, nada mais se sabe,
pois nem informacado valida existe
sobre se se trata de um grupo co-
letivo ou de uma entidade indivi-
dual.

Esta nova forma de pagamento, de
moeda virtual, baseada em com-
plexos matematicos, surge sobre a
forma de algoritmos encriptados,
onde apenas se torna visivel um
conjunto de caracteres alfanumé-
ricos, em média 33 caracteres, tais
como P3werstuO9PInGtf67Jura-
eS7gHjtr8Hp, onde sob o mesmo
se encontra uma chave que indica
o seu valor subjacente e que s6 a
outra parte com quem se estabe-
lece a relag@o de troca e que possui
a chave para quebrar a encriptacao
¢ quem vai poder aceder a esse va-
lor.

A Bitcoin, como moeda virtual que
¢, ndo possui uma autoridade de
controlo centralizada, é convertivel
em moeda corrente de um qual-
quer pais e, como comercializada e
trocada na internet através de uma
relacdo cara-a-cara entre os envol-
vidos, ¢ potencialmente vulneravel
ao branqueamento de capitais e fi-

nanciamento de terrorismo, dada a
ndo possibilidade de existéncia de
controlo pelas entidades e pelos
mecanismos de prevengdo e com-
bate a estes flagelos criminosos.
Quer isto dizer, que debaixo do
enorme anonimato em que esta
forma de transagdo se caracteriza,
associada aos proprios ‘“‘servigos
de lavagem” (MIXER) existentes
na World Wibe Web, potencia-
dos pelos mecanismos TOR (The
Union Router) que cada vez mais
impedem a localiza¢do e identifi-
cacdo de fontes de informacao, a
moeda virtual Bitcoin, fornece aos
criminosos e a todos aqueles que
pretendem ocultar a ilicitude dos
movimentos e guarda de fundos,
uma poderosissima ferramenta
para manter fora do controlo das
autoridades esses mesmos “dinhei-
ros” ilicitos.

Cada vez mais, as forgas de segu-
ranca enfrentam desafios enormes
para combater a criminalidade e,
fruto desse combate, permitirem
uma maior seguranga, paz e desen-
volvimento ao tecido social. Mas
tal, s6 sera possivel, se as ferramen-
tas — legislativas, materiais, huma-
nas e de conhecimento — forem as
adequadas em funcdo do tempo e
do espaco onde se desenrolam. Do-
tar as forcas de seguranca de tais
ferramentas € uma fungdo gover-
nativa.
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