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>> Ashley Madison - um ataque com muitos ensinamentos

AAshley Madison é um site que promove encontros amorosos, nomeadamente
para pessoas casadas - “Lifeis short. Have an affair’ € o seu slogan. E foi alvo de um
ataque no recente més de Julho.

A Ashley Madison é um site que promove encontros amorosos,
nomeadamente para pessoas casadas - “Life is short. Have an affair”
€ o seu slogan. E foi alvo de um ataque no recente més de Julho.

E uma tendéncia que se tem verificado: aumento do nimero de
ataques a websites e empresas. Uns sdo mais mediaticos, outros
ficardo no segredo dos deuses. E apesar do recente enorme
ataque a Sony e do ainda mais recente ataque a uma empresa
- Hacking Team - que vendia software de vigilancia a governos
varios (incluindo algum repressivos), a verdade é que o ataque a
Ashley Madison tem tido uma cobertura bem superior. Compare-
se o nimero de entradas no google que vai dos cerca de 36 milhdes
para a Asley Madison, contra os 18 da Sony e os 2 milhdes da
Hacking Team.

Fica para a historia, e ndo pelos melhores motivos.

Como resultado deste ataque, foi obtido pelo grupo auto-
designado Impact Team, informacao pessoal dos utilizadores do
site(cercade37milhdesde utilizadores). S6a mera publicacdodos
enderecosdee-mailseriasuficiente paracausarconstrangimento
a muita gente. Mas como se nao bastasse, foi divulgada
informacdo adicional que inclui 0 nome, morada e telefone. Sao
ainda divulgadas preferéncias sexuais dos utilizadores.

Segundo o grupo, uma das motivacdes para o ataque foi o
facto de o site ter um servico pago para eliminar a totalidade
da informacao dos utilizadores que o solicitassem. Parece ser
contrarioaobomsensoquesetenhaque pagarparaumsitedeixar
de ter informacdo sensivel nossa. Mas se se tem de pagar para
que ainformacao seja eliminada, pelo menos deve-se confiar que
ela é de facto eliminada. Mas nao foram-.

Neste 37 milhdes de utilizadores, constam muitos que tinham



Ashley Madison - um ataque com muitos ensinamentos

GESTAO DE FRAUDE CRONICAVISAO ELECTRONICA
N2 347/ 2015-09-10
http://www.gestaodefraude.eu

Edgar Pimenta

pago pelo servico de eliminacao.

Assim, fruto dessa fraude, o grupo exigia a desativacao do site.
E aqui estd um paradoxo que faz desconfiar das verdadeiras
intencdes do grupo, ja que ao divulgarem a informacdo dos
utilizadores(mesmodaquelesquetinhamsolicitadaaeliminacao
dos dados), este grupo esta a fazer ainda pior do que acusa a
Ashley Madison de fazer.

E a mera divulgacdo dos e-mails tem impactos diversos. Varios
utilizadoresestaoaseralvodeextorsoes, solicitandoopagamento
para que os seus dados nao sejam divulgados. Pagamento este
que podera ndo garantir nada, ja que muitos dos dados tem
vindo a ser pontualmente disponibilizados. Ou seja, a extorcao
poderando estar a serfeita pela ImpactTeam mas sim poralguém
que tera tido acesso aos dados. Dados esses que poderdo existir
perpetuamente (a internet ndo esquece...).

Talvez por causa deste cenario de perpetuabilidade, alguns
utilizadores (pelo menos duas situacdes estao referenciadas)
poderdo ter cometido suicidio na sequéncia da divulgacao de
que estavam registados no site.

Mas existe aqui um twist maldoso... Quando um utilizador se
registava no site poderia inscrever-se com o e-mail de qualquer
pessoa, ja que o registo ndo implicava avalidacdo do e-mail. Uma
pratica muito pouco recomendada, sobretudo para um tema tao
sensivel .

A informacao que foi obtida pelo grupo permitiu ainda perceber
algumas praticas menos éticas sequidas pela empresa detentora
do site.

A primeira esta relacionada com a percentagem de utilizadores
do sexo masculino e do sexo feminino. Uma vasta maioria dos
utilizadores é do sexo masculino (em percentagem maior do
que o site alegava). E muitos dos utilizadores do sexo feminino
eram perfis falsos, criado pela prépria empresa. Esta tinha ainda
sistemas automaticos para enviar mensagens aos utilizadores
masculinos, fazendo-se passar por pessoas reais. Ou seja, um
servico de ética duvidosa com praticas ainda mais duvidosas.

Outra pratica é o ataque de sites da concorréncia: embora
ndo existam provas de que ocorreu facto, a verdade é que foi
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ponderado.

Nesta histéoria, nem falta o pagamento de soo mil dblares
Canadianos por parte da empresa que detém o site a quem
fornecer informacdes que levem a prisdo dos autores do ataque.
Uma tentativa de conseguir que alguém do grupo atraicoe os
restantes membros?

Obviamente, sdo ja varios os processos contra a empresa que ja
perdeu o seu CEO por demissao. E o pesadelo pode ainda estarno
inicio.

No final, convém ndo esquecer que as principais vitimas sao
os utilizadores do servico (concordemos ou Nao com as suas
praticas). E o grupo de hackers, usando uma fachada de justica,
acabou por fazer muito pior do que o proprio site.

Ficam as questoes: E se o site atacado fosse de outra indole? Teria
0 mesmo impacto mediatico? Haveria maior condenacdo social
de quem o atacou?
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Laorperos eugiat. Ut ulla faccum doluptatio dolorem quis dipis
ex exer si eum dit lutpat. Estis dolor sectet lutpat velit vel ulput
niat, sum dolore diam delis nos etuerat, quis nonse tet lamet
er at lobore mincillummy nibh esent vulla feui tate ming et non
hent lore mincilisi.

Os acip eum qui elent aci etue tin hent nullaorem dolore doles-
to dolorem dolore delisl eraessi blandre dolessit ipsum init ex
elisim zzriliquipit utpatinim vel dit nit, consed ea feugait lobor
iniam, vulluptat lut lore te vullam zzrilla ortisit inisim velit adit
velendionsed ecte dipissi tatet, senis dip ecte tie do dolor sis eu-
guerit irit, qui blam dolore conullut lutat acilla at alis at iure elit
accummy nisit praessi essim volobore modolestio digna acipisis
etum zzrilisis atetueril ipisi.

Ut alis autpat ip eugait, vel in hendre duiscing ecte tio cons nos
eummod tio ese molorper sequamet vel eugiamet re velitad min
utat.

Oraciniam nostrud tie tion erat nullutat. Unt wisi ea feugait ve-
niam, quipsustrud te do od magng elit ad esenisl dolor aliquat.

Ro consenisim quipis modionsum dolore modoloreet, sequis at.
Rit prat nis zritlandreemod magnimt, cons nonsequamet lore ve-
riliquat vel um iurer sed minibh ero odimod magnimam dolupta-
te conulpu tatummm aliquam incidui scidunt volore consequatis
nibh eumsan volobore dolortie minim el ex euisi.

Andre dolum zzriust ionulla feugait irilla commy nullutet prat la-
oreet, core et acillam, quis diamcon ut ut dolorem ipsusci et ve-
nim iurero conulputpatautincil iureet aliquisi.

Ugueriusto etuer senisse nissim do do consequ issent at. Tismo-
lut pratin ullutat nit veraugiamet ullumsan utetuer se tatisatum
vel iure magnit init vendio exero odionum nulputpatum venim
quipsuscil ipisit, sis nullut aliquis accumsan vullutpat. Ut do en-
dre doluptat. Lorperit alismolobore tatuerat pratinim num ver
aliquisi.

Equat. Duipsum molutat lum ver ilis nostrud min velis dunt duis-
moloreet ulluptat.

Faccummod etum at. Ut nit nim dolore feugait num nulla conulla
acing et autat, corerillaore feum dolore ming et at vel iri
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