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>> No fio da navalha

1. A linha que separa o certo do incerto, o seguro do inseguro, a legalidade da
ilegalidade é ou deve ser, em teoria, clara. Aorganizacao de uma sociedade jus-
ta e seguraexige a existéncia de leis que a regulem, de linhas claras que delimi-
tam a infracdo do respeito. Na pratica, a situacao & mais complexa, pois essa
linha fica atenuada, até turva: nuns casos essa separacao é circunscrita com
artificios talvez legais ou sem legislacao especifica, como as questoes fiscais
no mundo global, e noutros fica uma sensacao, senao mesmo quase certeza,
de injustica em algumas deliberacdes, até por serem invocados os chamados
erros processuais. Ha muitas situacées nao ilegais mas que sao claramente
imorais, numa sociedade que se pretende justa.

Nem o mundo nem a sociedade sao lineares, e a criacao de nor-
mas é uma necessidade para ordenar a sociedade, de tornarasua
analise mais simples e de gestdo possivel. Como se diz na mate-
matica, ha um processo de linearizacdo - como processo de apro-
ximar a ndo linearidade que é complexa. Mas 0s sistemas para
serem quase perfeitos, partindo do pressuposto que a perfeicao
s6 pode existir na arte e no imaginario, tém de estar submetidos
a pequenas perturbacdes aleatorias e de saber lidar com resul-
tados menos esperados. Isso ocorre com a genética de cada ser
vivo, as maquinas mais complexas e evoluidas contruidas até
ao momento. Algoritmos genéticos tém sido desenvolvidos exa-
tamente para melhor simularem modelos econémico-sociais e
biolégicos, entre outros.

2. O crime informatico, como qualquer crime, é passivel de pena.
No entanto, por vezes, para que certas informacodes sejam expos-
tas, a linha entre o legal e o ilegal é dobrada. Sem ela ndo se sa-
beria muita da informacdo que hoje é de dominio pulblico, nem,
mais recentemente, se teria assistido a movimentacoes de pes-
soas, aos milhares, em protesto ou em concertacao para altera-
cbes de regime, como ocorreu na chamada primavera Arabe.

Este é um assunto polémico.Vivendo em sociedade e contribuin-
do para ela, temos de respeitar a lei. Mas, ha sempre um mas, ha
uma parte da sociedade que tem o poder de controlar a elabo-
racao das regras, fazendo com que, no limite, o controlo da in-
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formacao leve ao enviesamento da opinido pUblica e portanto a
diminuicao dos niveis democraticos, pilar essencial de uma so-
ciedade representativa e justa.

A informacao, nao linear, circula na tecnologia, linear. Ao con-
trolar a tecnologia, controla-se 0 acesso a informacdo. Isso é po-
sitivo pois todos queremos que 0s nossos dados pessoais, ban-
carios e fiscais estejam protegidos. As empresas ndao querem ser
devassadas por estranhos e os Estados lutam por manter 0s seus
dossiers, alguns altamente secretos, ao abrigo de intrusos. Mas
hoje, numa sociedade dependente da informacao, a maior parte
dos sistemas ndo é seguro ou esta mal protegido. Quantas sao
as pequenas e médias empresas que tém instalados mecanismos
minimos de protecdo contra intrusao informatica? Sao comuns
noticias de sabotagem de sites de ministérios e reparticdes pu-
blicas. Urge colocar na discussdao estas preocupacoes e fazer
incluir das preocupacdes sérias do estado e das empresas este
problema. O setor financeiro, por razdes dbvias, tem sido aquele
que mais se tera empenhado nesta problematica, até por razdes
de subsisténcia. Imaginam a banca ou os seus utilizadores, dei-
xarem de ter acesso as suas contas por via digital? Como seria a
nossa sociedade se de repente os cartdes de crédito/débito ndo
fossem crediveis? Isso custaria muito dinheiro as instituicoes
que os gerem! Ndo tém pois alternativa.

Ha organizacdes cujo objetivo é quebrar seguranca, para mostrar
debilidade dos sistemas e expor informacao ndo publica, para te-
remyvisibilidade eassim influenciarem ao nivel politico. Palavras-
chave como Ciberativismo devem passar a fazer parte do Iéxico
usual, e o seu significado percebido. Por estes dias em Portugal,
foram detidos, e posteriormente colocados em liberdade, alguns
individuos ligados ao grupo Anonymous. Muita da atividade dos
Anonymous era exposta no site Tugaleaks, inspirado no ja bem
conhecido Wikileaks, onde tém vindo a ser disponibilizados in-
formacdes e documentos de elevado nivel de confidencialidade.

3. Atos que consubstanciam crime tém de ser punidos. Mas nao
serd que alguns dos resultados destas acdes sdo as tais perturba-
cdes necessarias para o correto e equilibrado funcionamento dos
sistemas complexos como o de uma sociedade? “Parece possivel
que sem tropelias, sem um certo esticar de corda, sem esborratar
a linha, certas informacodes, atos e politicas nunca veriam a luz
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do dia. E certo que o mundo que se vai construindo seria diferen-
te sem estes sinais de alerta. Sera que esta informacao é toda cre-
divel? Uma ndo sera, mas outra é-o certamente, até pela pronta
reacao que logo induz.

Nem tento argumentar que € um mal necessario, nem muito me-
nos um bem em si. Mas que desperta a mente dos respeitosos e
aponta/condiciona a acado infratores ... la disso ndo ha dlvidas.



