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>> Quao diligentes somos a proteger o nosso dinheiro “eletronico”?

O dinheiro, o nosso dinheiro, é cada vez menos “tangivel”, no sentido de que
cada vez mais é tratado de forma digital. Embora o dinheiro esteja no mesmo
sitio, 0os bancos, 0 acesso a esse mesmo dinheiro é feito de varias e diversas
formas, sendo que o tradicional, através de um qualquer balcao fisico, tendera
a ser dos mais reduzidos.

Vamos entdo ver como aceder a nossa informacdo bancaria e
quais os riscos que cada um desses acessos pode ter.

Multibanco

Provavelmente um dos acessos por meios eletrénicos mais co-
muns. Em termos de seguranca, baseia-se numa autenticacao
por 2 fatores, considerando-se por isso mais segura: algo que eu
sei-0PIN -ealgoqueeutenho-ocartdo. Uma vez efetuada esta
autenticacao, sao permitidas diversas operacdes , sendo que em
alguns casos as mesmas estao limitadas no seu valor (ex: levanta-
mentos diarios e transferéncias).

O cartdo é fundamental para a realizacao de qualquer operacao.
Caso este seja roubado ou perdido, é também necessario o PIN.
Sao esses dois fatores que Ihe concedem uma seguranca reforca-
da.

E quais osriscos de seguranca que podemos ter?

O cartao pode ser roubado de varias formas, algumas mais tec-
noldgicas, outras menos e outras sem qualquer tecnologia asso-
ciada.

Uma das formas consiste, em vez do roubo fisico do cartao, na
copia da informacdo que consta da banda magnética. Trata-se de
uma clonagem do cartdo. Esta pode ser feita, por exemplo, num
multibanco que tenha sido “adulterado”. Nestas situacoes, é ain-
da possivel que tenha sido instalado um qualquer sistema (ex:
mini camara de video) que permita a obtencdo do PIN.

Aclonagem pode também ser feita poralguém mal-intencionado
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a quem possamos dar o cartao quando estamos a fazer um paga-
mento. O cartao é passado num pequeno aparelho que faz a lei-
tura da sua banda magnética. E como normalmente nao somos
discretos na marcacdo do PIN, pode ser relativamente facila um
terceiro obter esse mesmo PIN.

Assim, que cuidados podemos ter?

Em primeiro lugar, devemos manter sempre contacto visual com
0 Nosso cartdo quando usado em pagamentos. Devemos ainda
dificultaraobtencaodo PIN, tapando adigitacdao do mesmo-em
multibanco e terminais de pagamento - e ndo escolhendo PINs
demasiado 6bvios. Ja agora, se usamos um PIN no smartphone,
este deve serdiferente do PIN do Multibanco.

Adicionalmente, devemosevitarusarmultibancosemzonasmais
abandonadas ou com menor frequéncia de passagem. Podemos
ainda estar alerta para alteracdes efetuadas nos equipamentos.

Homebanking

Ossistemas de homebanking, seja através de computador pesso-
al ou através de um dispositivo movel (e.g. smartphone, tablet)
apresentam riscos diferentes. Estes sistemas permitem um aces-
so a mais informacao do que num Multibanco, sendo por isso
mais apeteciveis numa perspetiva maliciosa.

Ophishingéumadasformas principaisde obteras credenciais de
acesso a sistemas de homebankig. Baseia-se em ludibriar o utili-
zador para que ele forneca as suas credenciais de acesso e, por
vezes, de outros métodos de autenticacdo adicionais (e.g cartao
matriz ou cédigos adicionais). Assim, desconfie sempre quando
Ihe for enviado um e-mail que peca urgéncia na validacao de cre-
denciais de acesso, mesmo que esse e-mail pareca vindo do seu
banco. Em caso de dlvida, ligue para o banco e informe-se.

O malware é outra das ameacas a informacao e transacdes aces-
siveis por homebanking. Existe malware especifico para adulte-
rar transacdes bancarias e/ou roubar credenciais de acesso. As-
sim, o investimento num sistema de antivirus recente e que seja
periodicamente atualizado é algo completamente justificavel.

No caso especifico dos smartphones e tablets, e dado o carater
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portatil dos mesmos, devem ser adicionados outros cuidados.
Passam por colocar um blogueio no acesso ao telemédvel e, even-
tualmente, um outro a aplicacdo de homebanking. Deve ainda
ter-se cuidado com a instalacdo de programas/aplicacdes. Nem
sempre estamos completamente cientes da informacao a que es-
sas aplicacdes acedem. E a seguranca destes equipamentos ain-
da deixa algo a desejar....

e-mail

Com o advento do digital, comecamos a prescindir cada vez mais
do papel. E 0 e-mail passou a ser considerado um canal preferen-
cial para trocar informacdes com os bancos, seja pela rececao dos
extratos bancarios, seja para todo o género de pedidos, ordens
e esclarecimentos. E sera que temos os cuidados adequados na
gestdo do nosso e-mail utilizado neste ambito?

Alguns dos cuidados passam por ter uma password robusta e (ni-
ca, por alterar essa mesma password periodicamente, por ndo
aceder em computadores/equipamentos desconhecidos e por
utilizar todas as medidas de seguranca que os fornecedores do
servico providenciam (por exemplo: 0 gmail permite que o acesso
ao e-mail seja baseado numa password e num codigo (inico gera-
do a cada 30 segundos por uma aplicacdo no nosso telemével).

NFC- Near Field Communication
O futuro dos pagamentos passa por aqui. Em que consiste?

Muitos dos smartphones mais recentes, nos quais se inclui o
novo iPhone6, suportam ja esta tecnologia. Basicamente, basta
aproximar o telemével dum terminal de pagamento especifico
(com NFC) para que o pagamento seja efetuado.

Embora a tecnologia exista, a sua aplicacdo pratica ainda esta
algo embrionaria. Mas sendo um sistema que pretende sobretu-
do ser facil para o utilizador, no precario equilibrio entre segu-
ranca e a facilidade/usabilidade, é facil perceber qual tera a pri-
mazia.



