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>> Dados clinicos: estarao seguros?

A D. Maria estava incrédula com o que se estava a passar a sua frente. Seria
ignorancia, incompeténcia ou simplesmente irresponsabilidade? Sera que o0s
envolvidos tinham a nocdo do que estava em jogo?

Contemos entdo a histéria que esta na origem desta estupefa-
cdo. A D. Maria foi a uma consulta de rotina num hospital priva-
do. Sentada em frente do médico, eis que ha um corte de energia
eléctrica e o computador, instrumento vital para o acto em cau-
sa, fica inoperacional. Sem o equipamento informatico o médico
sente-se incapaz: 0 acesso a todo o historial clinico da D. Maria
esta-lhe interdito. Resolvido o problema eléctrico é necessario li-
gar o computador. Eis senao quando, surge um novo contratem-
po: ndo sabe o login e a password. Mas nao ha problema. Chama
a assistente e solicita: "Oh Mariana, por favor, cologue ai o login
eapassword para eu poder prosseguir com a consulta”. Sem qual-
quer hesitacao esta escreve o login e a password ndao deixando de
referir: “Entdo Dr ja se esqueceu outra vez? Nao tem nada que sa-
ber, o loginsdoassuasiniciais e a password é XXX. O Drndo a mu-
dou. Ja esta." Finalmente o médico prosseguiu com a consulta.

A D. Maria, ndo sendo nenhuma perita em sistemas informaticos
e, muito menos em questdes de seguranca, pensou consigo mes-
ma: toda a gente naquele hospital podia teracesso ao seu proces-
so, fosse ele médico, enfermeiro ou assistente administrativo. Se
isto pode acontecer, quem lhe garante que informacao tdo sensi-
vel como a armazenada nas bases de dados do hospital nao pode
passar para o exterior? Nao esquecer que a informacdo ai reunida
pode sersuficiente para fornecer um perfil mais o menos detalha-
do do paciente. E se as seguradoras, por exemplo, por interposta
pessoa, tivessem acesso a esta informacao?

Sendo uma pessoa minimamente informada, a D. Maria tem a
nocdo de que ha uma panédplia de normas que definem politicas
de seguranca de informacao e procedimentos para lidar com as
ameacas aos sistemas de informacdo. Tanta sofisticacao e afinal
descura-se uma falha de seqguranca basica: a divulgacdo indiscri-



Dados clinicos: estardo sequros?

GESTAO DE FRAUDE CRONICAVISAO ELECTRONICA
N2248 / 2013-10-17

http://www.gestaodefraude.eu

Elisabete Maciel

minada de uma chave que possibilita a qualquer um o acesso a
informacao clinica confidencial. Pensando melhor, ndo seria pre-
ferivel avaliar estes riscos que, parecendo menores, nao 0 sdo na
realidade? Nao se conteve e no final da consulta virando-se para o
médico referiu: “Nao sabe que um login/password é algo pessoal
e intransmissivel? Como quer que eu tenha conflanca em alguém
que colocaa minhavida na praca pUblica?” Saiu da consulta, sem
vontade de voltar, com a esperanca de ter contribuido para a to-
mada de consciéncia de dois dos agentes que manuseiam infor-
macao tao delicada.



